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Nepritomni -
Obsah stretnutia

e Prezentacia splnenych uloh z predchadzajtceho tyzdna(web-stranka, packet-forwarder)

o Diskusia k obsahu vybranych ¢lankov o bezpecnosti LoRa sieti

o Identifikovanie 4 modulov systému: hardvér, lora koncové zariadenia, udp-packet-
forwarder ,siem

e Navrhy metod detekcie vybranych typov utokov

e Cielom Siemu je analyzovat’ logy zo sietového serveru, aplikacného serveru, pristupovych
bodov

e Sposob zberu zaznamenanych logov a ich integracia do systému Siem cez Audibeat

o Identifikacia miest v kode ktoré ju nutné upravit’ aby sme boli schopny upravit’ sposob
logovania zariadeni do formatu vhodného pre syslog(tprava UDP packet forwarderu)

e Nutnost’ dumpovat’ celt premavku do pcap stiboru na brane a

o Definovanie udalosti, ktoré chceme logovat’ a spdsob generovania syslog hlasok

Ulohy a poznamky

Nakreslist” architektaru v drawio

Vytvorit’ ssh service pre LoRa gateways

Nastudovat’ typy utokov a moznosti obrany

Pozriet’ dokumentaciu k obsahu logov chirpstacku
Pripravit’ $ablonu pre dokument o inzinierskom diele
Prepisat’ UDP packet forwarder
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