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Nepritomni -
Obsah stretnutia

e Prezentacia splnenych tloh z predchadzajtceho tyzdna(ssh tunely pre lora gateways su
hotové, prestudované typy utokov, prestudované logy chirpstacku, pripravena $ablona na
spravu o inzinierskom diele, vytvoreny github)

o Diskusia k obsahu vybranych ¢lankov o bezpecnosti LoRa sieti

o Finalizacia architektury(ukladanie network session key aj application key na 1 serveri)

e Dodatocné vysvetlenie fyzikalnych vlastnosti technologie LoRa a jej komunikacnych
vlastnosti

e Vybranie utokov, ktoré budeme schopny simulovat’ a detekovat’

1. Jamming (availability)

2. Replay utok (CIA)

3. Nedovoleny presun brany (zmena polohy brany)

4. Kompromitacia kI'iov na sietovom serveri (sledovat’ zmenu stiborov s kI'i¢om)
5. Man in the middle medzi sietovym serverom a aplikaénym serverom

»  Pridat’ vlastné MIC medzi tymito dvomi servermi lebo tam uz nie je
LoRaWAN MIC
6. Porusenie vysielacich reguléacii DC
7. Service degradation + anomalie v datovych hodnotach

Ulohy a poznamky

1. Implementovat’ logovanie eventov z chirpsatacku ADAM ADO

2. Dodato¢na analyza hlavi¢iek LoRaWAN protokolu pre ucely logovania vhodného pre
syslog(tiprava UDP packet forwarderu) MATEJ MINO

3. Definovat sposoby detekcie jednotlivych utokov MICHAL MINO

4. Doplnit’ veci, ktoré¢ budeme logovatt MICHAL MINO

5. Vytvorit prototyp koncového zariadenia MICHAL ADO DORKA
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