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Nepritomni

Obsah stretnutie

Michal a Adrian sa stretli s Dominikom a po analyze logov z koncovych bran a opédtovne;j
kontrole zdrojového kédu koncovych zariadeni zistili, Ze ddvodom neschopnosti
zariadeni registrovat’ sa do siete je pritomnost’ jednej chybnej brany v laboratériu, po
ktorej vypnuti uz boli zariadenia schopné registrovat’ sa do sieti ako aj odosielat’ data do
systému Siem
Matej a Michal pridali logovanie polohy pristupovych bodov do systému siem a napisali
detekéné pravidlo na zmenu polohy koncovych zariadeni
Dospeli sme do bodu, kedy mame plne funkénti testovaciu LoRa infrastruktiru, z ktorej
mozme sledovat’ prichadzajice data ako aj metadata o stave jednotlivych komponentov
v systéme Siem
o preto sme sa rozhodli pristupit’ k postupnej realizécii jednotlivych utokov
navrhnutych v ZS
o rozdelili sme si jednotlivé utoky na samostatné Casti tak aby na nich vedeli
pracovat jednotlivy ¢lenovia timu samostatne resp. V dvojici a vedeli sme tak
v ¢o najkratSom Case zrealizovat’ o najvacsi pocet utokov a otestovat’ tak
uspesnost’ navrhnutého systému v ich detekcii

Ulohy a poznimky

e Napisat’ detek¢né pravidlo na anomaliu v odosielanych tidajoch a zmenu polohy brany (Matej
Michal)

e Nainstalovat’ File Integrity monitor schopny detekcie zmenu ddlezitych stiborov na sietovom
serveri potrebny pre realizaciu titoku kompromitacie sietovych kl'acov (Matej, Michal)

e Uprava zdrojového kodu koncovych zariadeni pre vykonanie jamming ttoku (Dorka)

e Uprava zdrojového kodu koncovych zariadeni pre vykonanie replay tutoku (Adrian, Adam)
e Uprava zdrojového kédu koncovych zariadeni pre vykonanie transport restrictions violation
utoku (Adam, Michal)
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