Pouzivatel'ska prirucka pre nastroj SIEM

Tento dokument sluzi ako pouzivatel'ska prirucka pre nastroj SIEM. Predmetom tejto prirucky je
popisat’ moznosti prehliadania informacii o udalostiach v systéme SIEM. Dalej popisuje postup
prehliadania vygenerovanych upozorneni, moznosti modifikacie a pridania existujicich pravidiel na
generovanie upozorneni ako aj sposob vytvarania vizualizécii zo zachytenych dat.

Vytvoreny systém SIEM

Nami nasadeny systém SIEM je tvoreny ELK zasobnikom [1] teda ElasticSearch, Logstash a Kibana.
Kibana je webova aplikacia sluziaca na prehliadanie a analyzovanie zachytenych dat. Systém Siem je
dostupny po pripojeni na internt laboratérnu siet’ v miestnosti 1.04 na FIIT STU, bud’ fyzicky alebo
prostrednictvom VPN pomocou nasledovnej URL http://10.0.130.124:5601/.
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Obrazok ¢. 1: Webovy nastroj Kibana sucastou ELK zasobniku [1]

Prehliadanie dat v Kibane

Po prihlaseni do Kibany je mozné prehliadat’ data zhromazdené v systéme pomocou kliknutia na
moznost’ “Discover” v ramci Casti “Analytics”.

V nasom pripade zbierame data z niekol’kych auditnych zdrojov, pricom su rozdelené nasledovne:
e Gateways - obsahuje auditné zaznamy z LoRa bran
e Redis - obsahuje auditné zadznamy z databazy Chirpstacku
e Chirpstack - obsahuje auditné zaznamy z LoRa koncovych zariadeni
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Rows per page: 100 v <12 3 4>

Obrazok ¢. 2: Zobrazenie auditnych udalosti zozbieranych zo sledovanych zariadeni v ndstroji Kibana

Pricom v pravom hornom rohu je mozné Specifikovat’ ¢asové obdobie z ktorého chceme zobrazit
zdznamy.
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Obrdzok ¢. 3: Specifikécia casového obdobia z ktorého chceme zobrazit sledované auditné zaznamy

Dalej je mozné v auditnych zaznamoch fulltextovo vyhladavat’ vo vybranych poliach sledovanych
auditnych zdznamoch.
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Obrazok ¢. 4: Vyhladavanie vybranych auditnych udalosti podla Specifikovanych kritérii

Po kliknuti na vybrany zdznam si vieme zobrazit’ detaily danej auditnej udalosti vo formate JSON
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Obrazok ¢. 5: Zobrazenie detailov vybranej auditnej udalosti vo formate JSON

V pripade ak chceme z vybranych auditnych zaznamov vytvarat’ vlastné vizualizacie je to mozné
pomocou moznosti “Visualize” v Casti “Analytics”, nasledne vyuzijeme moznost “Lens” a vytvorime
vizualizaciu vybranych dat podl'a potreby.
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Obrazok ¢. 6: Vytvorenie novej vizualizacie zo sledovanych dat

V ramci vytvaranych vizualizacii je mozné sledovat’ a tvorit’ vizualizacie pre rozne sledované hodnoty
z vybraného auditného zdroja za Specifikované ¢asové obdobie.
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Obrazok ¢. 7: Priklad vytvorenej vizualizacie zobrazujucej prevalentnost vyskytu jednotlivych hodnét parametra temp

Sledovanie Upozorneni

Sledovat’ upozornenia vygenerované pravidlami je mozné po vybrati moznosti “Alerts” v Casti
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Obrazok ¢. 8: Prehliadanie vygenerovanych upozorneni



Rovnako ako pri auditnych zdznamoch mozno zvolit' casové obdobie, za ktoré chceme upozornenia
zobrazit'.
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Obrazok ¢. 9: Prehlad vygenerovanych upozorneni za poslednych 13 hodin

Nasledne po kliknuti na vybrané upozornenie z prehladu mozno zobrazit' detaily ako aj dovody
vygenerovania daného upozornenia.
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Obrazok ¢. 10: Zobrazenie detailov vygenerovaného upozornenia

Vytvorenie a manazment pravidiel

Kontrolovat a spravovat’ pravidla je mozné po vybrati moznosti “Manage Rules” v Casti “Alerts”.
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Obrazok ¢. 11: Manazment pravidiel

Nasledne sa zobrazi zoznam vsetkych pravidiel spolu s informéciami o tom ako Casto st spustané
kontroly na dodrziavanie jednotlivych pravidiel, ¢i su tieto pravidla aktivne, pripadne ako zavazné
resp. kritické je porusenie daného pravidla. V tejto ¢asti je mozné aj pridavat’ nové pravidla kliknutim
na moznost’ “Create new rule”.

Rules Load Elastic prebuilt rules chy Import value lists &y Import rules

Rules  Rule Monitoring X Advanced sorting

Q Rule name, index pattern (e.g., "filebeat-*"), or MITRE ATT&CK™ tactic or technique (e.g., "Defense Evasion" or "TA0005") Tags 2 W Elastic rules (0) Custom rules (5)

Showing 1-50f Srules | Selected O rules 3 Selectall 5rules  Bulk actions ~  C Refresh  Refresh settings ~ Updated 1 second ago

Rule Risk score  Severity Lastrun Last response Last updated Version  Enabled \r
COUNT 69 Medium 1 hour ago ® Warmning Apr 18,2023 @ 09... 2 [ @)
GPS @1 21 @ Low 1 minute ago ® Succeeded Apr 16,2023 @ 16.. 1 [ @)
TEMP 73 * High 1 minute ago ® Warning Apr25,2023@07.. 4 [ @)
KEYS 1 21 ® Low 52 seconds ago ® Succeeded Apr16,2023@21.. 3 [~ @)
LOW_MSG_COUNT 73 ® High 30secondsago @ Warning Apr 25,2023 @07.. 2 a)

Rows per page: 20

Obrazok ¢. 12: Prehlad existujucich aktivnych pravidiel

Po kliknuti na vybrané pravidlo je mozné si prezriet’ detaily vybraného pravidla. Ako aj pomocou
moznosti “Edit Rule Settings” vykonat’ Gipravu daného pravidla.



¢ Rules

TEMP ( Enable 2z Edit rule settings

Created by: elastic on Apr 18, 2023 @ 09:42:13.320 Updated by: elastic on Apr 26, 2023 @ 10:48:48.902

Last response: @ warning at Apr 26, 2023 @ 10:48:30113 G

/A Warning at Apr 26, 2023 @ 10:48:30.113

The following indices are missing the timestamp field "@timestamp™: ["chirpstack-alerts"]

About Definition
Rule for checking the temperature range and format Data View chirpstack-*
Severity o High Custom query data-unpacked.temp.keyword < 15 or data-
unpacked.temp.keyword > 35 or NOT (data-
Risk score 73 unpacked.temp.keyword is number)
Rule type Query
Timeline template None
M o e

Obrazok ¢. 13: Zobrazenie detailov vytvoreného pravidla, pripadna uprava daného pravidla
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