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1. Uvod

V ramci tohto dokumentu popisujeme spravu o riadeni timu molid, ktory vznikol v rdmci predmetu
Timovy projekt na Fakulte informatiky a informacnych technologii (FIIT, STU). Ciel'om préce timu je
vytvorit SIEM systém pre zariadenia loT komunikujuce prostrednictvom technoloégie LoRa a
nasledne otestovat’ spravne fungovanie systému a jeho schopnosti detekcie realizaciou niekolkych
vybranych typov utokov v ramci LoRa infrastruktiary dostupnej na fakulte.

Samotny dokument obsahuje niekol'ko kapitol v ktorych rozoberame rdzne aspekty s ktorymi
sme sa museli vysporiadat’ pocas realizicie projektu. V jednotlivych kapitolach sa zaoberame rolami
¢lenov timu, podielom ich prace na projekte ale taktiez popisujeme aj manazérske metodiky a
principy, ktoré sme aplikovali pocas realizacie projektu aby sme dokazali efektivne organizovat’ a
koordinovat’ vzajomnu spolupracu jednotlivych ¢lenov timu na danom projekte.



2. Role Clenov timu

2.1 Role v Zimnom Semestri

Bc. GajdoSova Dorota

Nasa hlavna dokumentaristka. Podielala sa na vytvarani inzinierskeho diela a metodiky
riadenia timu. v zimnom semestri taktiez spolupracovala s ostatnymi ¢lenmi timu pri tvorbe prototypu
koncového zariadenia. Zaroven spolu s Adamom vytvarala jednotlivé ulohy v ramci nastroja Jira.
Taktiez sa podielala na analyze problematiky a navrhu vysledného sposobu rieSenia jednotlivych
uloh.

V letnom semestri sa podiel’ala najma na d’alSej dokumentacii rieSenia, pricom tieZ pracovala
na analyze zdrojového kodu koncovych zariadeni ako aj navrhu a implementacii prototypov
vybranych utokov na vytvorenu infraStruktaru.

Bc. Minar Michal

Spolu s Matejom LaSom tvori technicky backbone nésho timu. Vhodne upravili zdrojovy kod
UDP packet forwarderu, aby sme boli schopny logovat’ potrebné data a zabezpecili zber tychto dat
prostrednictvom beatov do systému SIEM (elkstack) a ich nasledné zobrazenie prostrednictvom
nastroja KIBANA. Okrem iného celému timu zabezpecil potrebné pristupy prostrednictvom VPN na
LoRaFIIT server, na ktorom je bezi SIEM. V ramci projektu riesil analyzu rieSenia a navrh moznych
utokov a spdsobu ich realizacie na LoRa infrastrukturu ako aj identifikaciu dat potrebnych pre
logovanie spolu s navrhom spdsobu detekcie jednotlivych titokov. Spolu s Michalom vytvoril model
pripadov pouzitia nastroja SIEM. Taktiez sa podielal na tvorbe timového webu a zapisnic v prvych
tyzdiioch semestra. Pocas timovych stretnuti spolu s Matejom prezentovali jednotlivym ¢lenom timu
sposob fungovania vytvorenej LoRa infrastruktiry v a systému SIEM.

Klacovy hrac timu, ktory v ivode semestra spolu s Matejom znovu vytvoril systém SIEM na
samostatnom sietovom segmente a zabezpecil pristup pre jednotlivych Clenov timu. Nésledne
pracoval na navrhu a realizacii utokov tykajucich sa LoRa bran a Chirpstack serveru a spolu s
Michalom zaroven aj navrhli detekéné pravidla pre tieto Gitoky. Pricom zaroven pomohol Michalovi a
Adrianovi s problematikou navrhu a vytvarania detekénych pravidiel pre Gitoky na koncové zariadenia.

Bc. Ondov Adridn

Lider nasho timu, ktorého tlohou bolo rozdelovat’ a sledovat’ pracu ¢lenov timu a dohliadat’
na priebezni realizaciu projektu vzhladom ciele projektu a casovy harmonogram. V ramci
jednotlivych timovych stretnuti urCoval prioritu a poradie vykonavania jednotlivych tloh. Zaroven sa
podiel’al na tvorbe dokumentécie inzinierskeho diela a metodiky riadenia timu. Taktiez sa podielal na
vytvoreni prototypu koncového zariadenia. Zaroven sa aktivne podielal na analyze problematiky a
navrhu vysledného spdsobu rieSenia jednotlivych uloh.

V letnom semestri pracoval Adrian na navrhu a realizacii vybranych utokov na koncové
zariadenia. Taktiez prispel aj vytvorenim pravidiel do systému SIEM sltziacich na detekciu
realizovanych Utokov. Ku koncu semestra navrhol a vytlacil 3D model obalu pre LoRa brany
pouzivané v ramci projektu.

Bc. Gregus Michal

Navrhol a spravuje timovy web, zaroven zodpovedd za tvorbu zapisnic zo stretnuti a
nahravanie potrebnych dokumentov na web. V ramci zimného semestra pracoval na vytvoreni
dokumentacie riadenia a dokumentacii inzinierskeho diela. V rdmci projektu riesil analyzu rieSenia a
navrh moznych utokov a sposobu ich realizdcie na LoRa infraStruktaru ako aj identifikaciu dat
potrebnych pre logovanie spolu s ndvrhom sposobu detekcie jednotlivych utokov. Spolu s Michalom
vytvoril model pripadov pouzitia nastroja SIEM.



V letnom semestri pracoval na navrhu a realizacii vybranych tokov na koncové zariadenia,
spolu s Adrianom zarovenl vytvorili aj pravidla do systému Siem na detekciu jednotlivych utokov.
Zaroven pripravil pouzivatel'ské prirucky, dokumentaciu riadenia a zapisnice zo stretnuti.

Bc. Las Matej

Spolu s Michalom Minarom tvori technicky backbone nasho timu. V ramci prace na projekte
vytvoril ansible skript a zabezpeCil pristupy k LoRa koncentratorom, ktoré zaroven sfunkcnil.
Nésledne vhodne upravili zdrojovy koéd UDP packet forwarderu, aby sme boli schopny logovat
potrebné data a zabezpecili zber tychto dat prostrednictvom beatov do systému SIEM (elkstack) a ich
nasledné zobrazenie prostrednictvom nastroja KIBANA. Okrem iného celému timu zabezpecil
potrebné pristupy prostrednictvom VPN na LoRaFIIT server, na ktorom je bezi SIEM. Taktiez
zodpovedali za vytvorenie SSH tunelov pomocou ktorych mozno pristipit’ k jednotlivym branam.
Pocas timovych stretnuti spolu s Michalom prezentovali jednotlivym ¢lenom timu sposob fungovania
vytvorenej LoRa infrastruktary v a systému SIEM.

Kracovy hra¢ timu, ktory v uvode semestra spolu s Michalom M znovu vytvoril systém SIEM
na samostatnom sietovom segmente a zabezpecil pristup pre jednotlivych ¢lenov timu. Nasledne
pracoval na navrhu a realizacii utokov tykajucich sa LoRa bran a Chirpstack serveru a spolu s
Michalom zarovei aj navrhli detek¢né pravidla pre tieto titoky.

Bc. Melicher Adam

N&§ scrum master zodpovedal za urCenie spdsobu a konkrétneho postupu realizacie
jednotlivych uloh pocas Sprintov a podl'a priority a ¢asového harmonogramu ur¢eného tim lidrom.
Taktiez vytvaral jednotlivé Ulohy v manazérskom nastroji Jira a zodpovedal za rozdelovanie a
sledovanie prace pocas jednotlivych Sprintov medzi ¢lenmi timu. Zaroven zodpovedal za upravu
zdrojového kodu chirpstacku a podielal sa aj na vytvarani prototypov koncového zariadenia, pomocou
ktorych bolo mozné overit' korektné fungovanie systému logovania a zobrazenia logov v nastroji
Kibana.

V letnom semestri mal na starosti sietovy a plikacny Chirpstack server. Aktivne spolupracoval
s Matejom a Michalom M. pri rieSeni tvodnych problémoch projektu ako aj pri debugovani
jednotlivych komunika¢nych problémov medzi branami a Chirpstack serverom. V zavere semestra sa
podiel’al na vytvarani architektonickej dokumentacie rieSenie. Okrem toho pocas semestra zodpovedal
za vytvaranie tloh v Jire a kontrolu realizacie jednotlivych Sprintov ako Scrum Master projektu.



3.Aplikacie manazmentov
3.1.ManaZzment procesu vyvoja, planovania a cielov

Pre riadenie timu a manazment procesu vyvoja produktu sme sa rozhodli pouzit’ metodiku SCRUM.
Narozdiel od tradi¢nych metdd riadenia vyvoja SW, ako napr. vodopad, je SCRUM vhodnejsi pre
riadenie malych timov a vyvoj produktov bez jasne stanovenych potrebnych zdrojov alebo presnych
chrakteristik vysledného produktu. Zaroven umoziuje dodavat celkovy vysledny produkt v malych
inkrementoch v Sprintoch spravidla 2 tyzdnovych namiesto dodavania po Castiach, ktoré ¢asto nie su
samostatne funkéné. V ramci projektu je stanoveny veduci, ktory ur¢i aké tlohy je nutné vykonat
vzhl'adom na poziadavky business ownera a nasledne SCRUM master vykondva prerozdelenie uloh
do jednotlivych Sprintov a vybera spdsob ich realizacie.

Ulohy scrum mastera:

e udrzovat tim konzistentny organizovany a motivovat’ clenov timu k plneniu jednotlivych tloh
pOsobi ako spojka medzi realizaénym (developerskym timom) a business ownerom
chrani tim pred rozptyleniami dohliada na vykonavanie uréenych tloh
v pripade problémov s pracou timu riesi a odstranuje vzniknuté problémy alebo nedostatky
monitoruje postup plnenia jednotlivych tloh

urcuje priority jednotlivych tloh, spdsob ich vykonania ciele $printu

Scrum master musi starostlivo monitorovat’ pracu v time ako aj atmosféru medzi clenmi timu. Je
doélezit¢ aby dokézal zabezpecit' vcasnu realizaciu vSetkych uloh avSak zaroven pri tom dbat’ na
udrziavanie priatel'skej atmosféry v time a predchadzat’ vzniku zbyto¢nych konfliktov alebo klast’ na
Clenov timu zbytocny tlak. V pripade odbornych ale aj osobnych nejasnosti je nutné ich ihned’
dostatocne  odkomunikovat’ a prispiet k najdeniu spolo¢ného rieSenia, aby bola nasledujuca
spolupraca timu maximalne efektivna a neobmedzovala proces vyvoja aplikacie.

V ramci jednotlivych $printov planujeme aj my pracovat’ so $tandardnou dizkou jednotlivych $printov
a to 2 tyzdne. Pocas tejto doby budi jednotlivy ¢lenovia timu pracovat’ na plneni uloh, pricom pocas
tohto obdobia sa ¢lenovia timu stretni na urovni celého timu minimalne dvakrat tyzdenne a na irovni
jednotlivych rieSiacich timov podla potreby a charakteru rieSenej ulohy v ramci timu. Pricom po
kazdom S$printe bude vykonana jeho analyza resp. retrospektiva. Po retrospektive samozrejme budu
uréené aj ulohy na nasledujuci $print a v pripade potreby zapracované nové poznatky alebo zmeny v
spdsobe komunikacie alebo plnenie jednotlivych tloh.

Planovanie jednotlivych uloh bude SCRUM master vykonavat’ s vyuZzitim nastroja JIRA. Kde bude
vytvarat’ User stories pripadne mensie Tasks. Kazdy ¢len timu bude mat’ pristup k pridelenym tlohdm
a zaroven pre kazdu tlohu/user story bude prideleny jeden alebo viac timu, ktory budu realizovat’ tieto
ulohy. Pricom ak zacne realizovat’ ulohu presunie zmeni jej stav z “To do” na “In progress” a po
dokonceni ulohy zmeni jej stav na “Done”, vd’aka tomu bude mat’ Scrum master aj business owner
prehl'ad o realizacii jednotlivych uloh.

3.2.Manazment komunikacie a stretnuti

Komunikujeme spolu pravidelne takmer kazdy defi resp. podla potreby. Co sa tyka ostatne;
komunikécie (nie face-to-face), tak vyuzivame platformu signal na komunikaciu medzi ¢lenmi ale aj s



vedicim timu v rdmci skupinového Cetu. V ramci signalu si v posielame najmé spravy tykajuce sa
organizacie stretnuti alebo potrebnych pristupovych udajov ¢i rieSenia urgentnych problém.

Dalej si vytvorime discord kanal, spolu s miestnostami zameranymi na rieSenie konkrétneho
problému v ramci timového projektu. Tieto miestnosti st vyuzivané aj na online meety/konzultacie
medzi ¢lenmi timu pocas rieSenia tloh. Obsahovo aj organiza¢ne vSak gro komunikacie timu prebehne
pocas osobnych stretnuti na fakulte, kedZe je to vel'mi efektivny spdsob vymeny a organizicie
myslienok medzi ¢lenmi timu. Tim sa pravidelne minimalne raz tyzdenne stretne fyzicky a bude
diskutovat’ o stave loh ako aj navrhne spolo¢ne nové tlohy a spdsob ich rieSenia.

3.3.Manazment verzii SW

Na spravu zdrojového kodu pouzivame nastroj Github. Tento nastroj umozituje jednotlivym ¢lenom
timu kolaborativne prispievat’ k zdrojovému kodu ako aj vidiet zmeny ostatnych ¢lenov timu. Zaroven
umoznuje vykonavat’ nielen manazment verzii zdrojového koédu ale aj slazi ako zalohovacia platforma
zdrojového kodu.

Pre jednotlivé projekty ako napr. UDP paket forwarder alebo zdrojovy kéd koncového zariadenia
simulujici vybrany utok su vytvorené osobitné repozitare. Jednotlivy ¢lenovia timu buda zodpovedny
za svoje repozitare ako aj za spravu verzii zdrojového koédu v nich. V pripade prace dvoch a
viaccerych ¢lenov timu v na rozsiahlejSej zmene zdrojového kédu v rdmci repozitaru si tito ¢lenovia
vzajomne vykonavaju code review podl'a potreby. Za vysledny zdrojovy kod teda za jeho kontrolu ako
aj nariadenie pripadného prepracovania vybraného ¢lenovi timu zodpoveda veduci projektu.

3.4.ManaZment kontroly zdrojového kodu

Aby bol vytvoreny a upraveny kod dobre Citatel'ny pre ostatnych ¢lenov timu ako aj udrzatelny pre
pripadnu d’al$iu pracu na projekte je nutné ho pisat’ v zmysle zasad “clean code”. Teda dodrziavat’
rozne konvencie a pravidld tykajice sa pomenovavania tried, funkcii a premennych, Strukturovania
zdrojového kodu a tak podobne. V ramci nasho timu navrhujeme kontrolovat’ dodrziavania tychto
konvencii prostrednictvom code reviews teda prehliadok kodu inymi ¢lenmi timu. Za vysledny
zdrojovy kod teda za jeho kontrolu ako aj nariadenie pripadného prepracovania vybraného ¢lenovi
timu zodpoveda veduci projektu.

3.5.Manazment dokumentacie

Dokumentaciu je nutné vytvarat' pravidelne v malych inkrementoch a najmé subezbene spolu s
vykondvanymi ¢innost’ami na projekte vd’aka Comu planujeme zabezpecit’ vzdy aktualnu a kompletnii
dokumentaciu. Dokumentaciu k projektu po obsahovej stranke moze formalne spracovat’ a vytvarat’ aj
¢len timu, ktory nevykonal dokumentované zmeny avsak vzdy len podl'a podkladov od autora zmien.
Primarne by vsak do vysledného dokumentu mal prispiet’ kazdy samostatnou ¢astou podl'a tlohy na
ktorej pracoval. Za vysledny dokument teda za jeho kontrolu ako aj nariadenie pripadného
prepracovania vybraného ¢lenovi timu zodpoveda veduci projektu.



3.6.ManaZment testovania a kontroly

Testovaci proces teda navrh testovacich scendrov a ich realizacia a nasledné vyhodnotenie pripadne
oprava bude realizovany samotnymi vyvojarmi. PriCom v pripade neuspesSného testu je samozrejme
nutné vykonat’ potrebné upravy a nasledne testovaci scenar zopakovat’ a tento proces opakovat az
dovtedy, kym testovaci scenar neskon¢i uspeSnym ukoncenim testu. Za splnenie navrhnutych
testovacich kritérii ako aj ich adekvatnost’ zodpovedd veduci, ktory méze navrhnut ich upravu
pripadne znovu-vykonanie pre jednotlivych ¢lenov timu.

3.7.Manazment rizik a BCM

Manazment rizik resp. BCM sa zaoberd zabezpecenim kontinuity Cinnosti, teda v naSom pripade
zabezpeCenim fungovania timu ako celku resp. zabezpeCenim uspeSnej finalizacie/realizacie
vysledného produktu. Uspesnu realiziciu produktu samozrejme mozu ovplyvnit’ rozne rizika, ktorych
dopady by mohli ovplyvnit’ Gspesnu realizaciu vysledného projektu. V ramci nasej analyzy rizik sa
vSak zameriavame len na rizika, ktorych pravdepodobnost’ vyskytu je nenulova a ich naplnenie by
malo nezanedbatelné negativne dopady na vysledny produkt. Pricom pre kazdé rizikova navrhneme
opatrenia na minimalizdciu jeho dopadov resp. preventivne opatrenia za uCelom minimalizacie
moznosti jeho nastania ak je to mozné.

Strata ¢lena timu (choroba, ukoncéenie $tadia...)

Popis: jeden z ¢lenov timu prestane pracovat’ na projekte

Pravdepodobnost’: nizka

Dopady: zvySok timu musi vykonat’ vacsie mnozstvo uloh, v pripade uzkej Specializacie ¢lena timu
na vybrani problematiku alebo jeho expertizu vo vybranej oblasti je nutné dosStovania materidlov
ostatnymi ¢lenmi timu

Preventivne opatrenie: vzajomna kooperacia ¢lenov timu a spoloc¢né rieSenie tloh, tak aby sa vSetci
¢lenovia aktivne zapéjali do prace na projekte a boli motivovany projekt uspesne ukoncit

Mitigacia dopadov: prerozdelovat’ kritické ulohy medzi viacerych ¢lenov timu aby v pripade straty
¢lena timu disponoval tim minimalne jednou osobou schopnou prevziat jeho agendu. Zaroven
pravidelne prezentovat’ na timovych stretnutiach pracu vsetkych ¢lenov v rdmci timu, aby mal cely
tim prehl'ad o vykonanych tilohéch ich stave a spdsobe rieSenia.

Nesplnenie potrebnych tloh

Popis: zodpovedny ¢len alebo ¢lenovia timu nesplni tlohu ktora mu bola pridelena
Pravdepodobnost’: stredna

Dopady: v pripade nadvéznosti jednotlivych loh méze dojst’ k neschopnosti ostatnych ¢lenov timu
uspesne plnit’ svoju ulohu. Posunutie ulohy do nasledujticeho Sprintu redukuje mnozstvo novych uloh,
ktoré je tim schopny spracovat’ v danom Sprinte.

Preventivne opatrenie: pri tvorbe tloh je nutné vyuzit' metédy planning pokeru a dokladne odhadnut’
¢asovu narocnost’ danej ulohy pred jej zaradenim do Sprintu. V pripade nemoZznosti ur¢enych ¢clenov
danu ulohu realizovat’ na ¢as musi veduci pridelit dodato¢né zdroje pripadne ak to nie je mozné
realokovat’ zdroje (¢lenov timu) z inych menej dolezitych uloh na rieSenie danej ulohy

Mitigacia dopadov: ak sa napriek tomu nepodari splnit’ tlohu na ¢as je nutné vykonat’ analyzu
dovodov vcasného nesplenia tlohy a nasledne na zaklade zisteni prijat’ opatrenia pre jej véasné



vyrieSenie v nasledujicom Sprinte ako napr. pridelenie dodato¢nych TI'udi, odbornd pomoc
zodpovednym ¢lenom timu pripadne iné.



4. Sumarizacia jednotlivych Sprintov

V ramci zimného semestra sa ndm podarilo stihnit’ 6 Sprintov v ramci ktorych sme pracovali na
roznych ulohach potrebnych pre tspesnu realizdciu timového projektu. V tejto kapitole blizsie
popisujeme tlohy vykonavané pocas jednotlivych Sprintov.

4.1.Prvy Sprint

Prvy Sprint sme zamerali na vyrieSenie organizacnych otazok nasledujicej spoluprace na rieSeni
timového projektu ako napr.:

1. dohodnutie spésobu komunikacie

2. vytvorenie spolocného emailu, gdrivu, discord kanal

3. vytvorenie harmonogramu a pldnovanie spolo¢nych stretnuti

4. vytvorenie timového password manageru

Avsak hlavnym cielom daného Sprintu bolo nadobudnut’ potrebné znalosti cielovej problematiky,
preto z hladiska odbornych ¢innosti sme sa venovali najmé Studiu vybranych odbornych ¢lankov a
literatury tykajicich sa technoldgie LoRa, kedze niekolko Clenov timu pracovalo sa s touto
technologiou stretlo prvykrat. Kazdy ¢len timu si prestudoval potrebné materialy a nésledne sme o
danej problematiky vzajomne diskutovali, ¢o nam néasledne umoznilo blizSie pochopit’ ciele projektu a
vytvorit ulohy na nasledujtce tyzdne.

e Michal G vytvoril wordpress stranku pre timovy projekt a Michal M tito stranku nasledne
nasadil na server maltrait.fiit.stuba.sk. Zaroven Michal M vytvoril aj prva Sablonu pre
zapisnice, ako aj prvé zapisnice zo stretnuti ktori sme nasledne nahrali na dan webstranku

e Adrian a Adam a Dorka definovali spdsob komunikacie timu, vytvorili harmonogram
stretnuti, taktiez vytvorili ciele a prvé ulohy v nastroji Jira, ktoré sme nasledne vykonavali
pocas Sprintu, zaroven vytvorili spolo¢né komunikacné kanaly a ucty

e Matej zabezpecil pristupy k serveru prostrednictvom VPN tunela pre vsetkych ¢lenov timu k
serveru Lorafiit serveru teda ku sietovému aj aplikacnému serveru pre Lora infrastruktaru ako
aj k serveru, kde bude nasadeny systém SIEM

e Spolocne - vSetci si prestudovali vybrané ¢lanky a architektiru chirpstatcku.

Podarilo sa nam splnit’ vSetky ulohy, ktoré boli ur¢ené pre dany Sprint avsak, niektoré ulohy ako napr.
Stadium problematiky prebichali v podstate kontinudlne v rdmci nasledujtcich Sprintov. AvSak uz po
prvom Sprinte bolo pochopenie problematiky vSetkych ¢lenov timu postacujiice na to, aby sme vedeli
spolo¢ne viest’ odborné diskusie o projekte a spolo¢ne navrhnat postup rieSenia jednotlivych tloh ako
napr. aké upravy zdrojového kédu bude nutné vykonat’ alebo aké typy moznych utokov sme schopny
realizovat’ a nasledne detegovat’ ¢i ako vybudovat’ funkénu LoRa infrastruktiru potrebnt pre overenie
rieSenia.



4.2 .Druhy Sprint

V ramci druhé Sprintu sme vykonavali najméa ulohy, ktoré vyvstali z diskusii a z analytickej prace z
prvého Sprintu. PriCom ulohy boli vykonavané medzi ¢lenmi timu nasledovne:

e Matej zaregistroval gateway a vytvoril a nahral ansible skript pomocou ktor¢ho mozno
upravovat’ konfiguraciu a zdrojové kody jednotlivych bran automatizovane. Rovnako Matej aj
nahral SSH kI"i¢e na brany, aby k nim bolo mozné pristupit’. Zaroven spolu s Michalom M sa
venovali spojazdeniu paket forwarderu a uravam zdrojového kodu.

Adam nastudoval obsah logov chirpstacku a zaroven vytvoril spolo¢ny github repozitar
Ad’o a Dorka prestudovali mozné spdsoby obrany
Obaja Michalovia prestudovali mozné spdsoby tatoku

Ukazalo sa, ze tloha spojazdnit’ paket forwarder bola vyrazne nad rdmec daného Sprintu a preto sme
nasledne vytvorili dodato¢nu tlohu Gpravy zdrojového kodu paket forwarderu. Takisto nastudovanie
jednotlivych ttokov a moZnosti obrany sa ukdzalo ako nutnou prerekvizitou Upravy kodu paket
forwarderu, preto vlastne aj ak by bolo z ¢asového hl'adiska mozné vykonat' dant tulohu, tak by to
nemalo zmysel. Samozrejme vysledky ako aj spdsob prevedenia jednotlivych uloh boli vzdy
realizujucimi ¢lenmi odprezentované zvySnym ¢lenom timu pocas stretnuti a konzultacii.



4.3.Treti Sprint

Pre treti $print bolo urenych niekol’ko uloh z ktorych niektoré¢, ako napriklad uprava paket forwarderu
boli v podstate pokracovanim tuloh z predchadzajuceho Sprintu. Zaroven v zmysle efektivneho
zdiel'ania znalosti z réznych oblasti na ktoré sa postupne jednotlivy ¢lenovia timu zacinala viac
zameriavat’ a Specializovat’ sme sa rozhodli vypracovat’. Riesené ulohy timom pocas Sprintu:
e Michal G, Adrian a Dorka spolu s Adamom pracovali na dokumentécii navrhnutého rieSenia
e Micham M a Matej uspesne upravili UDP packet forwarder, tak aby sme boli schopny
vytvarat’ syslog spravy, vysledné rieSenie bolo len prototypom
e Matej zaroveni vytvoril SSH sluzbu cez pre jednotlivé brany na ktorti sa da kvoli bezpecnosti
pripojit’ len z LoRaFIIT serveru
Pri tomto Sprinte sme boli pri ¢asovom odhade uloh pomerne opatrny a aj preto sa nam podarilo
uspesne splnit’ vSetky ulohy.



4.4 .Stvrty $print

V tomto Sprinte sme vypracovali niekol’ko tloh:

e Adam realizoval implementaciu logovania eventov z chirpstacku, vdaka Comu sme uz
zobrazili prvé eventy v ramci systému SIEM. Adam taktiez vytvoril prototyp koncového
zariadenia, pripojil ho do siete a nechal odosielat’ data.

e Adrian, Dorka a Michal spolu $tudovali zdrojovy kdéd koncovych zariadeni a moznosti jeho
nahratia na koncové zariadenie a naslednej Upravy tak, aby bolo mozné realizovat’ jednotlivé
navrhnuté ttoky

e Michalovia definovali spdosoby realizacie jednotlivych tutokov ako aj spdsoby detekcie
jednotlivych ttokov, z ¢oho vyplynuli aj konkrétne polia hlavi¢iek a iné¢ data, ktoré je
potrebné pomocou syslogu odoslat a nasledne monitorovat’ v systéme SIEM.

e Matej s Michalom nasledne d’alej upravovali kod UDP packet forwarderu, tentokrat vsak uz
pripraveny prototyp upravili tak, aby bolo mozné zelané data odosielat’ do SIEMu

Tento Sprint sme zvladli vel'mi obstojne napriek tomu, Ze vyzadoval znacné mnozstvo koordinacie
medzi jednotlivymi ¢lenmi timu, ked’Zze vykonavané tilohy boli od seba vzajomne zavislé. Nasledne
sme vytvorili zoznam tloh, pre d’al’si Sprint.



4.5.Piaty Sprint

V tomto semestri posledny Sprint. Jeho cielom bolo dokoncit’ rozpracované ulohy, tak aby sme na ne
vedeli nadviazat' a d’alej na projekte pracovat’ v novom roku. Ulohy pre dany $print:
e vytvorit’ pravidla pre SIEM podl’a navrhnutych sposobov detekcie utokov a dostupnych poli v
spravach zo syslogu
vytvorit’ $kodlivy kod pre koncové zariadenia
Michal, Dorka a Adrian pracovali na inzinierskom diele a metodike riadenia
Matej a Michal a Adam dolad’ovali kod UDP packet forwarderu a taktiez museli riesit” aj
nepredpokladany vypadok AP/bran z doévodu ktorého doslo k vypadku logovania sprav
odosielanych z koncovych zariadeni
e Michal dopracoval zépisnice zo stretnuti a nahral ich na webstranku
Z dovodu neocakavanych technickych problémov s UDP packet forwarderom a vypadkom bran ako aj
nedostatonému casu na plnenie jednotlivych uloh sa nam nepodarilo dokoncit vsetky ulohy
stanoven¢ pre tento Sprint. Tieto budi nasledne musiet’ byt’ dokoncené pocas letného semestra. Avsak
v ramci retrospektivy zimného semestra sme spracovali vyraznu Cast’ projektu a vytvorili prvy
funkény prototyp infrastruktiry z ktorej vieme zaznamendvat syslog spravy a prehliadat’ ich v
systéme SIEM. Celkovo vidiet' vel'ky pokrok v realizacii projektu a k zaveru sme nesplnené ulohy
doplnili o d’al$ie ulohy, ktoré bude nutné vykonat’ v ramci d’al$ich Sprintov.



4.6.Siesty $print

V podstate nadviazal na predchadzajuci Sprint. Z dévodu nesplnenie niekolkych uloh zo
Sprintu €. 5 v danom Sprinte obsahoval v podstate tento Sprint va¢sinu uloh este zo Sprintu €.
5. V tomto Sprinte sme sa venovali nasledovnym uloham:

(Adam) Planovanie Cinnosti na dalSi semester
Dorka, Michal a Adrian prestudovali zdrojové kody pre koncoveé zariadenia teda v
podstate LMIC kniznicu

e Matej a Michal mali za ulohu vytvorit novy virtualny stroj a zabezpedit VPN pristup, k
novému osobitnému segmentu
Matej a Michal nasledne spustili SIEM na novom virtualnom stroji
Adam a Michal museli taktiez opatovne upravit sietovy Chirpstack server, na ktorom
doslo k vypadku po uprave segmentacie v laboratdriu

e Michal, Adrian a Dorka nasledne mali za ulohu nahrat zdrojové kddy na koncoveé
zariadenia aby bolo mozné v systéme SIEM prehliadat odoslané data

e Michal a Matej nasledne pridali existujuice LoRa brany do nového sietového
segmentu

Tento Sprint sa nam nepodarilo naplnit v stanovenom ¢ase. Dévodov bolo hned niekolko
prvym bolo, Ze sme nespravne odhadli ¢asovu naronost jednotlivych uloh a zaroveh po
dlhSej pauze pocas skuskového obdobia sme si museli opat vytvorit' istl rutinu timovych
stretnuti a komunikacie. Podstatnym ponaucenim tohto Sprintu bolo, vypracovat do buducna
ulohy ¢o najviac nezavisle od seba nakolko v tomto Sprinte sme niektoré ulohy nemohli
realizovat pred dokon&enim prerekvizitnych udloh, ¢o spOsobilo zbytoCné prestoje a
neefektivitu v ramci timovej prace.



4.7.Siedmy Sprint

Hlavnym cielom tohto Sprintu bolo dokonéit testovaciu infrastruktiru pozostavajucu z
koncovych zariadeni, LoRa bran, Chirpstack sietového serveru a systému SIEM, tak aby
sme nasledne mohli prototypovat jednotlivé utoky resp. spésoby detekcie. Z toho vyplynuli
nasledovné ulohy pre jednotlivych ¢lenov timu:

e Michal a Adrian zabezpedili pripojenie koncovych zariadeni do siete

e Michal a Matej pridali existujuce LoRa brany do nového sietového segmentu a
zabezpedit odosielanie dat na chirpstack

e Adridan a Michal si dohodli stretnutie s Dominikom, kvéli tomu, Ze neboli schopny
vyriesit' problém registracie koncovych zariadeni do sieti viastnymi silami (uloha bola
doplnena az v priebehu Sprintu !)

e Matej a Michal doplnili odosielanie udajov o polohe z koncovych bran do systému
Siem, nakolko po spojazdeni systému SIEM sme zistili, Zze tieto Udaje nie su
odosielané z LoRa bran

e Dorka a Adam v tomto Sprinte pracovali na dokumentacii existujuceho rieSenia a
doposial vykonanych uprav

V podstate sa podarilo naplnit ciel tohto Sprintu aj napriek nutnosti aktivovat plan BCM z
doévodu choroby jedného c¢lena timu. Podarilo sa nam vytvorit funkénu infrastrukturu.
Problémom ostalo len naplnenie systému SIEM testovacimi datami z koncovych zariadeni,
nakolko sa neboli schopné z neznameho dévodu pripojit’ do siete. Preto sme pocas Sprintu
vytvorili dalSie podulohy na vyrieSenie tohto problému ako napriklad stretnutie s Dominikom.
Napriek tomu sa ndm nepodarilo koncové zariadenia registrovat do siete v danom 3printe, a
preto sme presunuli tuto ulohu do nasledovného Sprintu.



4.8.0smy $print

Tento Sprint bol preruSeny velkonoCnymi sviatkami ako aj semstralnymi testami a
zapoctovkami z ostatnych predmetov, preto sme sa snazili usposobit’ charakter jednotlivych
uloh ¢asovym moznostiam jednotlivych Clenov timu. V tomto Sprinte sa plnili nasledovné
ulohy:

e Matej a Michal Napisat detekéné pravidlo na anomaliu v odosielanych udajoch a
zmenu polohy brany
e Matej a Michal Nainstalovat’ File Integrity monitor schopny detekcie zmenu ddleZitych
suborov na sietovom serveri potrebny pre realizaciu utoku kompromitacie sietovych
kfuCov
Dorka Uprava zdrojového kédu koncovych zariadeni pre vykonanie jamming ttoku
Adrian a Adam Uprava zdrojového kédu koncovych zariadeni pre vykonanie replay
utoku
e Adam a Michal Uprava zdrojového kédu koncovych zariadeni pre vykonanie transport
restrictions violation utoku
V ramci tohto Sprintu sme vypracovali niekolko uloh, ktoré boli kfli€ové najma na vytvorenie
odrazového mostika pre tvorbu uloh do nasledujuceho Sprintu. Niektoré ulohy neboli v ramci
tohto Sprintu na 100% dokon¢ené avsak boli velmi podrobne rozpracované a kedze Cas
potrebny na ich odhadované dokonCenie bol minimalny rozhodli sme sa ich oznacit' ako
dokoncené a v pripade potreby vykonat dodato¢né upravy v ramci nasledujuceho Sprintu.



4.9 .Deviaty Sprint

Toto bol taziskovy Sprint tohto semestra. V ktorom sme spravili v podstate vacsinu
“viditelnej” a prezentovatelnej prace.

Matej, Michal a Adam Zdebugovat brany a identifikovat preCo nie su logovacie
spravy korektne odosielané a logované v systéme Siem

Adrian a Dorka Dokoncit' upravu zdrojového kddu zariadeni a nahrat’ zdrojovy kéd na
zariadenia

Adam a Michal Vytvorit navrh pravidiel pre kontrolu vysielacich regulacii resp.
Metodiku vytvarania navrhu tychto pravidiel vzhladom na vybrané velkosti datovej
Casti a zahrnut ho do dokumentacie Napisat detekéné pravidla na vysielacie
regulacie, detekciu anomalie a replay utok

Vsetci Postupne za&at spisovat dokumentaciu k rieSeniu projektu

Matej a Michal Vykonat utok zmeny polohy brany a tak otestovat uspesnost
implementacie

Toto bol z hladiska plnenia uloh nas najuspesnejSi Sprint. Podarilo sa nam spinit’ vSetky
pozadované ulohy. Zarovefi sme v ramci tohto Sprintu dostali nas timovy projekt do stadia, v
ktorom je pouzitelny na kontrolu dat z koncovych zariadeni a bran, auditovanie ich €innosti
ako aj detekciu vybranych utokov na sledovanu infrastrukturu.



4.10.Desiaty Sprint

Tento Sprint bol pomerne kratky a nevyznacCoval sa plnenim naro¢nych uloh €i uz z hladiska
C¢asového alebo z hladiska ich zlozitosti. Dévodom bola opatovna aktivacia planu BCM z
dovodu, ucasti niekolkych €lenov timu na sutazi Locked shields. V desiatom Sprinte sme sa
venovali nasledovnym uloham:

e Adam Uprava uloh v nastroji Jira

e V3&etci Dokumentacia rieSenia

e Matej, Michal VyrieSenie SSH pristupu na brany

e Dorka a Michal Vytvorenie pravidla na detekciu anomalii a jeho otestovanie

e Adrian Vytvorenie modelu obalu na brany pre 3D tlaciarer
Vdaka tomu, Zze sme ulohy Sprintu dopredu uspdsobili situacii a Casovej vytazenosti
jednotlivych ¢lenov timu sme boli schopny splnit takmer vSetky ulohy zo Sprintu.
Problematicka resp. nevyrieSena ostala len uloha, ktoru sme do Sprintu pridelili az v jeho
priebehu, kedze vtedy doslo k jej identifikacii a vyzadovala si rieSenie Elenmi timu, ktory boli
v tomto Sprinte nepritomny. Celkovo sa ndm najma vzhladom na redukovanu personalnu
kapacitu timu podarilo po€as tohto dvoch tyZzdiového Sprintu vyznamnym dielom prispiet k
riedeniu timového projektu. AvSak ulohu vytvorenia 3D modelu obalu sme museli presunut
do dalSieho Sprintu nakolko sme nemali k dispozicii ani 3D tladiaren a ani nevyuZitu LoRa
branu na ktorej by sme si mohli naSe rieSenie prototypovat.



4.11.Jedenasty Sprint

Posledny 3print tohto semestra a teda aj zaviSenie nasho timového projektu. V tomto Sprinte
sme sa rozhodli zamerat' na ulohy umozhujuce odovzdanie projektu v stave umoznujucom
jeho praktické vyuzitie ako aj pokraCovat v praci na projekte inym timom. Pracovali sme teda
na rieSeni nasledovnych uloh:

Adam Dokonc&enie dokumentacie architektury rieSenia

Dorka, Adma Spisanie metodiky riadenia a vykonanie exportu Sprintov z Jiry
Matej a Michal VyrieSenie SSH pristupu na brany

Michal, Adrian a Michal Fixnutie pravidla na detekciu degradacie sluzby
Adrian Vytvorenie modelu obalu na brany pre 3D tlaiaren

Adrian Tla¢ prototypu obalu na brany

Podarilo sa nam v danom S$printe dokoncit vSetky stanovené ulohy. AvSak eSte pred
samotnym zaciatkom 3printu sme sa rozhodli odstranit niektoré ulohy z backlogu a
nerealizovat implementaciu danych uloh nakolko sme dospeli k zaveru, Ze by nebolo mozné
zrealizovat vSetky ulohy a preto za ucCelom predchadzania neorganizovanosti a
megalomanii, ktora by viedla pravdepodobne k chaosu sme sa rozhodli zamerat’ vietky nade
sily na plnenie niekolkych klu€ovych uloh.

5.Semestralne retrospektivy
5.1.Retrospektiva prace na projekte v ZS

Postupne ako sme pracovali na projekte sme optimalizovali vzédjomnua spolupracu v time a sposob
komunikacie pocas rieSenia uloh. To sa prejavilo rychlej§im a efektivnej$im rieSenim tloh resp.
znatelne to bolo viditelné najmé v situaciach, kedy praca niektorych ¢lenov timu bola zavisla od
inych ¢lenov timu a vyZadovala si kooperativne zdiel'anie vedomosti ako aj informdcii o zmene
stavu/progrese projektu pri vybranej ulohe ako to bolo napr. v pripade nadvrhu moznych utokov
pripadne identifikacie veci potrebnych pre logovania a naslednych zodpovedajucich tprav zdrojového
kédu.

ZlepSena komunikacia a spolupraca umoznila priniest’ do timu harméniu a pracovnu pohodu, ktora
viedla jednotlivych ¢lenov timu k prirodzenej pomoci pri rieseni tlloh. Zaroven ako projekt postupoval
sa jednotlivy ¢lenovia timu v podstate dostali do urcitej role resp. pozicie a v ramci projektu sa ¢im
dalej tim viac venovali svojej Specifickej oblasti. PoCas semestra nam vSak parkrat nastali situacie, ze
sa nam nepodarilo optimalne odhadnit’ ¢asovli narocnost’ vybranych tloh alebo optimalne urcit’
vhodny pocet ¢lenov na vykonanie danej ulohy, preto sme v niekol'kych pripadoch tillohu dokon¢ili az
v nasledujicom Sprinte, alebo sme ju rozdelili na niekol’ko poduloh.
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5.2.Retrospektiva prace na projekte v LS

Po navrate do skoly po Viano¢nych sviatkoch a skuSkovom obdobi sme sa opit’ zacali
venovat praci na timovom projekte. Praca timu bola uz v tomto semestri dobre organizovana a
harmonicka. Niektoré $printy sa nam viak nepodarilo naplnit’ podla planu a doslo k ich predizeniu
resp. k presunom niekol’kych uloh. Dévodom na rozdiel od predchadzajuceho semestra nebol
nespravny odhad dizky vykonania jednotlivych tloh ale vyskyt réznych nepredvidanych udalosti ako
choroba niektorych c¢lenov timu resp. ucast’ niekolkych ¢lenov timu na sutazi Locked Shield, co
sposobili, ze sme pocas semestra museli viackrat aktivovat’ plan BCM.

Dalsim délezitym aspektom, ktory sposobil predizenie vykonavania niektorych $printov boli
problémy spojené s infrastrukturou, ktora sme vyuzili pre nas systém SIEM. Ked’Ze sme po navrate po
zimnom semestri zistili, Ze nefunguje systém nefunguje spravne, museli sme na zaciatku semestra
opitovne nasadit’ dany systém, ¢o hned’ na zaciatku realizdcie projektu vytvorilo isty ¢asovy sklz.
Celkovo sa nam podarilo vSak na nepredvidateI'né¢ problémy reagovat’ celkom agilne a promptne
prisposobit’ ¢innost’ jednotlivych Clenov timov, tak aby sme boli schopny vzhl'adom na vzniknuté
problémy naplnit’ ¢o najvacsiu cast’ pdvodnych cielov projektu. Celkovo vsak sklz, ktory sme
nadobudli na zaciatku nebolo mozné v priebehu semestra najmi kvoli dodatoénym vypadkom
niektorych ¢lenov timu dobehnit,, a preto sme sa rozhodli upustit’ od realizacie niektorych utokov.
RadSej sme sa rozhodli detailne zdokumentovat’ existujuce sucasti projektu, tak aby sme pripravili
projekt do stavu v ktorom bude na iom mozna d’alSia praca inymi osobami ako ¢lenmi nasho timu.
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6. Metodiky
6.1.Metodika pisania kodu

V projekte vo velkej vicsine iSlo o vpisovanie vlastnych blokov kédu do uz existujiiceho zdrojového
kodu. KedZe sa tento projekt tyka najmé konfiguracie SIEM systému, programovacia ¢ast’ nebola
primarnou naplinou prace. Bloky kdédu boli vpisované do programu s nazvom “packet forwarder”
(link na GitHub).

V programovacej cCasti bol pouzity jazyk C. Pocas pridavania nového koédu sme si stanovili
nasledujice parametre na dosiahnutie uniformného formatu:

° Funkcie - Kazda funkcia je pisana podl'a beznych konvencii v jazyku C. Funkcia vzdy za¢ina
na novom riadku, pricom je oddelena od ostatnych funkcii jednym prazdnym riadkom. Nazov funkcie
by mal obsahovat’ sloveso a ndzov by mal aspoil vo vSeobecnosti urCit’ ¢o dana funkcia robi.

° Struktary - Struktary su vzdy deklarované na zaGiatku nového bloku kodu. To znamena, e
ak je Struktura deklarovana v ramci funkcie, tak sa jej deklaracia nachadza v ivodnej Casti funkcie. To
isté plati, ak je Struktara deklarovana mimo funkcie - v takom pripade sa deklaracia nachadza na vrchu
kédu. Nazov struktary, rovnako ako aj jej obsah, musi pouzivat’ nazvy, ktoré jasne stanovuju ¢o dana
Struktira predstavuje.

° Premenné - V naSich blokoch kédu sa premenné vzdy zacinaji malym pismenom. Ak sa v
nazve premennej nachadza viac slov, si oddelené znakom “ ”. Je dobrym zvykom deklarovat
premenné ¢o najvyssie v danom bloku kodu (ak je to mozné).

) Makra - Makra st deklarované v tivodnych castiach daného stiboru, pricom st vzdy pisané

[T

vel’kymi pismenami a slova su oddelené znakom “
Nami pridané bloky kodu st obsiahnuté v hlavickovych suboroch, teda s priponou “.h”. Zdrojovy kéd
je pisany v anglickom jazyku, takze vsetky premenné, nazvy funkcii, alebo makra su taktiez
pomenované po anglicky.

6.2.Metodika pisanie komentdrov v zdrojovom kode

Komentovanie kodu je realizované na zaklade konvencii v jazyku C. Na komentovanie bolo teda
pouzité formatovanie “/* <text> */”, priCom “/*” oznacuje zaciatok komentaru a “*/” oznacuje jeho
koniec. V S$pecialnych pripadoch bol na komentovanie pouzity Specialny znak “//”, ktory vsak
komentuje iba riadok, na ktorom sa nachadza. Komentare boli pisané v anglickom jazyku.

6.3.Metodika pisania dokumentacie

Dokumentacia bola pisana cez sluzbu Google Docs, ktora podporuje funkcie nastroja Microsoft Word.
Pouzité skratky boli opisané vyssie v tomto dokumente. Dokumentacia je pisand v slovenskom jazyku.
Pre zabezpecenie uniformného formatovania boli pre pisanie dokumentacie stanovené nasledovné
hodnoty:

Styl normalneho pisma v dokumentacii:

° Font: Arial


https://github.com/Lora-net/packet_forwarder

Velkost™: 11pt

Farba: Cierna

Typ pisma: normalny
Riadkovanie: 1,15 riadku
Zarovnanie: Dol'ava

Styly nadpisov:

O 0O O O OO @€ O O 0O O O O @ O O O O O O e

Nadpis 1. arovne

Font: Arial

Velkost: 20pt

Farba: Cierna

Typ pisma: Normalny
Riadkovanie: 1,15 riadku
Zarovnanie: Dol'ava
Nadpis 2. urovne

Font: Arial

Velkost: 16pt

Farba: Cierna

Typ pisma: Normalny
Riadkovanie: 1,15 riadku
Zarovnanie: Dol'ava
Nadpis 3. urovne

Font: Arial

Velkost: 11pt

Farba: Cierna

Typ pisma: Tuény
Riadkovanie: 1,15 riadku
Zarovnanie: Dol'ava

Styl tabuliek:

O O O O O 0O @€ O O O O O 0 e

Nazov tabul’ky

Font: Arial

Velkost: 13pt

Farba: Cierna

Typ pisma: Normalny
Riadkovanie: 1,15 riadku
Zarovnanie: Dol'ava
Text v poliach tabul’ky
Font: Arial

Velkost’: 11pt

Farba: Cierna

Typ pisma: Normalny
Riadkovanie: 1,15 riadku
Zarovnanie: Dol'ava



Formatovanie objektov v dokumente:

o Obrazky

o Kazdy obrazok je ocislovany na zaciatku svojho popisu.

o Stru¢ny popis obrazka sa nachadza priamo pod obrazkom.

. Kapitoly

o Na ¢islovanie kapitol sme pouzili ¢iselny bodkovy format, teda format “X.Y.Z”, napr. “1.2.3”.
o Kazda nové uroven kapitoly ma o jednu Cislicu naviac, takZe nadpisy 1. tirovne st oznacené
iba jednou Cislicou, nadpisy 2. urovne dvoma ¢islicami, atd’.

° Zoznamy

o Zoznamy boli ozna¢ované dvoma spésobmi:

] Usporiadané zoznamy - Pouzili sme kombinaciu ¢isla a zatvorky, napr. “2.)”.

] Neusporiadané zoznamy - Pouzili sme bodky a ich rézne alternativy (v zavislosti od irovne

2

textu), napr. “[_|

o Vo vicsine pripadov vSak boli pouzité neusporiadané zoznamy.

6.4 .Metodika komunikacie

Z komunika¢ného hl'adiska sme pouzili dve platformy na vymenu informacii o projekte, a to Discord
a Signal. Platforma Discord bola pouzitd na vymenu menej formalnych informadcii, pripadne na
rieSenie problémov, ktoré si nutne nevyzadovali zapojenie celého timu. Platforma Signal bola pouzita
vo vicSej miere, a to na konzultovanie formalnejsich veci projektu, ako napr. postup v plneni cielov
timového projektu, konzultacia s vedicim timu, pripadne na dohodnutie terminu a ¢asu, kedy sa tim
stretne (mimo planovanych stretnuti).

Komunikacia vSak vo velkej miere prebichala aj osobne, ¢im sa predislo nedorozumeniam pri plneni
cielov timového projektu. Tento $tyl komunikdcie sme dosiahli tym, ze sme organizovali kratke
timové stretnutia aj mimo tych planovanych, a to aj napriek tomu, ze sa ich nemohli vzdy zucastnit
vsetci Clenovia timu.

6.5.Metodika verziovania

V nasom pripade nebolo potrebné verziovat' zdrojovy kod, kedze sme ho netvorili od samého
zaCiatku. Originalny koéd bol verziovany na niekol’ko ¢asti. V naSom pripade sme sice pouzili GitHub
na pracu so zdrojovym kodom, avSak z jeho rozsiahlej funkcionality sme pouzili iba nasledujuce
funkcie:

1. Commit

Kazdy commit, ktory bol odoslany do repozitara obsahoval novy, pripadne aktualizovany blok kodu.
Po uprave kodu je vyvojar povinny svoju pracu odoslat’ do repozitara cez commit, aby mali k novej
verzil programu pristup aj ostatni ¢lenovia timu. Navyse sa ku kazdému commit-u pridaval aj kratky a
struény popis toho, ¢o v nom bolo vytvorené/upravené. Za ucelom vyhnutia sa kolizidm v
aktualizovanom kode bolo potrebné, aby sa vyvojari navzajom informovali o tom, ¢i niekto ide do



repozitara poslat’ commit, aby si ho nasledne pre zaCatim programovania mohli ostatni ¢lenovia
stiahnut’.

2. Pull-request

Pred zacatim programovania novych funkcionalit do zdrojového kodu je potrebné, aby si vyvojar
stiahol aktualnu verziu programu. Je preto vel'mi potrebné, aby boli vyvojari v aktivnom kontakte, aby
predisli koliziam, ktoré by ich mohli zdrziavat. Na stiahnutie aktualneho kodu sa preto pouziva
pull-request, ktory zIuci lokalnu verziu kodu s aktuadlnom verziou v repozitari. Ak nastala situécia, ze
nedoslo k ziadnym zmendm v kdéde od poslednej pull poziadavky, vyvojar nie je povinny ju
opakovane vykonat’.



7. Detailna evidencia uloh - Exporty Sprintov
7.1.Sprint 1

[LM-I] Preist si zdro '|e k proiektu Created: 04/Oct/22 Updated: 11/Oct/22 Resolved: 11/Oct/22

Status: Done
Project: LoRa Monitoring
Components: None

Affects versions: None

Fix versions: None

Type: Story Priority: Medium
Reporter: Adam Melicher Assignee: Adam Melicher
Resolution: Done Votes: 0

Labels: None

Remaining Not Specified

Estimate:

Time Spent: Not Specified


https://tplora.atlassian.net/browse/LM-1
https://tplora.atlassian.net/secure/BrowseProject.jspa?id=10000
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3b152eaaa5dcfa167935
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3b152eaaa5dcfa167935

Original
estimate:

DalSie osoby:

Sprint:

Rank:

Not Specified

Adrian Ondov, Dorota Gajdosova, Michal Gregus, Michal Minar, Matej Las

LM Sprint 1

0[i0000v:

Hodte do komentu ak ste si precitali

[LM-Z] VVtVOI' it stranku created: 04/0ct/22 Updated: 17/Oct/22 Resolved: 17/0Oct/22

Status:

Project:

Components:

Affects versions:

Fix versions:

Done

LoRa Monitoring

None

None

None


https://tplora.atlassian.net/browse/LM-2
https://tplora.atlassian.net/secure/BrowseProject.jspa?id=10000

Type: Story Priority:
Reporter: Adam Melicher Assignee:
Resolution: Done Votes:
Labels: None

Y Remaining Not Specified Remaining
Estimate: Estimate:

X Time Spent: Not Specified Time Spent:
¥ Original Not Specified Original
Estimate: estimate:

Sub-tasks:
Key Summary Type

LM-4 nahodit WP  na Vedlajsia uloha
maltrait.fiit.stuba.sk

LM-5 nakonfigurovat WP, Vedlajsia uloha
pridat obsah co bu...

DalSie osoby: Michal Gregus

Sprint: LM Sprint 1, LM Sprint 2

Medium

Michal Minar

Not Specified

Not Specified

Not Specified

Status Assignee

Done  Matej Las

Done


https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3b152eaaa5dcfa167935
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3cc9140ba0bf651d660f
https://tplora.atlassian.net/browse/LM-4
https://tplora.atlassian.net/browse/LM-4
https://tplora.atlassian.net/browse/LM-4
https://tplora.atlassian.net/browse/LM-5
https://tplora.atlassian.net/browse/LM-5
https://tplora.atlassian.net/browse/LM-5

Rank: 0[10001r:

Vytvorit stranku, na inspiraciu je https://lomon.tech/

Vyber sablony je na vas, pripadne technologie, odporucam jednoducho stiahnut wordpress,
pripadne cez docker, ako chcete

0

" [LM-4] nahodit WP na maltrait.fiit.stuba.sk Created: 04/0ct22 Updated: 06/0ct/22 Resolved:

06/0ct’22

Status: Done

Project: LoRa Monitoring

Components: None

Affects versions: None

Fix versions: None

Type: Vedlajiia nloha Priority: Medim
Reporter: Adam Melicher Assignee: Sami
Resolution: Done Votes: 0
Labels: None

Remaining Not Specified

Estimate:

Time Spent: Not Specified

Original Not Specified

estimate:

Sprint: LM Sprint 1, LM Sprint 2

Rank:

0200001


https://lomon.tech/

(}]

®[LM-5] nakonfigurovat WP, pridat obsah co budeme postupne doplnat created:
04/0ct22 Updated: 17/0ct22 Rasolved: 17/0c022

Status: Done
Project: LoRa Monitoring
Components: None

Affects versions: None

Fix versions:

Type:
Reporter:
Resolution:
Labels:
Remaining
Estimate:

Time Spent:

Original
estimate:

Sprint:
Rank:

None

Vedlajéia uloha
Adam Melicher

Done Votes:

Priority:

None
Not Specified

Not Specified
Not Specified

LM Sprint 1, LM Sprint 2
0/i0000x:

Assignee:

Medmum
Unassigned
0



[LM-6] Spojazdnit VPNky na SIEM created: 04/0ct22 Updated: 06/0ct22 Resolved: 06/0ct22

Status:

Project:
Components:
Affects versions:

Fix versions:

Type:
Reporter:
Resolution:
Labels:
Remaining
Estimate:
Time Spent:
Original
estimate:

Sprint:
Rank:

Done
LoRa Monitoning

None

None

None

Task
Adam Melicher

Done

Priority:

Votes:
None

Mot Specified

Not Specified
Not Specified

LM Sprint 1
0)10001£

https-//siem netlab nx | matej asi vies co robit

Assignee:

Medium
Nechce Sam
0

|[LI'H[—7] Sablona pre zapisnice Created: (4/0ct72 Updated: 04/0ct2? Resclved: 04/0ct22

Status:

Project:
Components:
Affects versions:

Fix versions:

Tvpe:
Reporter:
Resolution:
Labels:
Remaining
Estimate:
Time Spent:
Original
estimate:

Sprint:
Rank:

Done
LoEa Monitoring

None

None

None

Task
Adam Melicher

Done

Priority:
Assignee:
Votes:

None

Not Specified

Not Specified
Not Specified

LM Sprint 1
0]100013:

Medium
Minko Jeboh
]



|[LN[—S] Spojazdnit JIRA Crested: 04/0ct722 Updated: 04/0ct/22 Resolved: 04/0ct22

Status:

Project:
Components:
Affects versions:

Fix versions:

Type:
Reporter:
Resolution:
Labels:
Remaining
Estimate:
Time Spent:
Original
estimate:

Sprint:
Rank:

Done
LoRa Monitoring

None
None

None

Task Priority:
Adam Melicher
Done Votes:

None
Not Specified

Not Specified
Not Specified

LM Sprint 1
0]10001%b:

Assignee:

Medimum
Adam Melicher
0



[LM-9] Pridat kolegov do LoraFiit Bitwarden priecinku Created: 06/0ct22 Updated:

11/0ct22 Resobved: 11/0ct22

Status:

Project:
Components:
Affects versions:

Fix versions:

Type:
Reporter:
Resolution:
Labels:
Remaining
Estimate:
Time Spent:
Original
estimate:

Sprint:
Rank:

Done
LoRa Monitoring

None
MNone

None

Task Priority:
Adam Melicher

Done Votes:

None
Not Specified

Not Specified
Not Specified

LM Sprint 1
0]100017-

Comment by Alexander Valach osoa22]

Assignee:

Medium
Alexander Valach
0

Spravite s1 Bitwarden na timovy mail a tam s1 zdiel'ajte pristup. Ked' nechcete platené riefene,
méozeme takto postupovat’.

Mozeme kupit také, aby ste tam boli 6 I'ndia v time. To pouZivame na sietove] akadémii a je to

fayn.

Comment by Adam Melicher 11100227

prihlasovacie meno je molid fitt@ email com heslo je na signali




7.2.Sprint 2

[LM-11] Spojazdnit packet-forwarder creatsd: 12/0ct22 Updated: 17/0ct22 Resobvad: 17/0ct22

Status:

Project:
Components:
Affects versions:

Fix versions:

Type:
Reporter:
Resolution:
Labels:
Remaining
Estimate:
Time Spent:
Original
estimate:

Daltie os oby:
Sprint:
Rank:

e A e TP D TR -

Done
LoRa Momitoring

MNone

MNone

MNone

Task Priority:
Adam Melicher
Done Votes:
None

Not Specified

Not Specified
Not Specified

Minko Jeboh
LM Sprint 2
01100011

Assignee:

T T AN TTTE W ol Bl o el e a0

Medium
Nechce Sami
0

- Tl 1Mt NN



[LM-12] Nastudovat typy utoKov Created: 12/0ct22 Updated: 25/0ct22 Resolved: 25/0ct22

Status: Done
Project: LoRa Monitoring
Components: None

Affects versions: None

Fix versions: None

Type: Story Priority: Medium
Reporter: Adam Melicher Assignee: Adrian Ondov
Resolution: Done Votes: 0

Labels: None

Remaining Not Specified

Estimate:

Time Spent: Not Specified

Original Not Specified
estimate:

Attachments: Abdulghani_ct_al _-_2020_-_ Vulnerabilities_and_Security_Issues_in IoT_Protocols pdf
Benkahla, Belgacem, Frikha - 2019 -
_Security_analvsis_in Enhanced LoRaWAN_ duty cycle.pdf Coma.n_et_al._—_ZO 19 -

_Security_issues_in_internet_of things Vulnerability _analysis_of LoRaWAN, sigfox and NE

IoT pdf Hi]l,_Gagneja,_Singh_-_lOlE)_—
_LoRa PHY Range Tests and Software Decoding - Physical Laver Security.pdf
Santamaria, Marchiori_ - 2019 - Demystifying LoRa WAN_Secunty_and_Capacity pdf
Tomasin, Zulian, Vangelista - 2017 _-
_Security_Analysis of LoRaWAN Join Procedure for Internet of Things Networks pdf
Yakin et al - 2021 - Security Threats and Service Degradation Detection pdf |2
Yang et al - 2018 - Security_vulnerabilities in LoRaWAN pdf

Dalsie osoby: Dorota Gajdofova, Michal Gregus

Sprint: LM Sprint 2, LM Sprint 3

Rank: 0]10002e:1

[LM-13] Obsah logov chirpstacku created: 12/0ct/22 Updated: 25/0ct/22 Resolved: 25/0ct/22

Status: Done
Project: LoRa Monitoring
Components: None

Affects versions: None

Fix versions: None

G


https://tplora.atlassian.net/browse/LM-13
https://tplora.atlassian.net/secure/BrowseProject.jspa?id=10000

Type: Task Priority: Medium

Reporter: Adam Melicher Assignee: Adam Melicher
Resolution: Done Votes: 0

Labels: None

Remaining Not Specified

Estimate:

Time Spent: Not Specified

Original Not Specified

estimate:

Sprint: LM Sprint 2, LM Sprint 3

Rank: 0[10002e:4

Comment by Adam Melicher [ 23/0ct/22]

vytvoril som logger na lora.fiit.stuba.sk ktory nam bude ukladat komunikaciu z aplikacie
Geolocation, treba to len ozivit a uvidime


https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3b152eaaa5dcfa167935
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3b152eaaa5dcfa167935
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3b152eaaa5dcfa167935
http://lora.fiit.stuba.sk/

[LM-14] Registracia gateways cCreated: 12/0ct/22 Updated: 17/0ct/22 Resolved: 17/0ct/22

Status:

Project:

Components:

Affects versions:

Fix versions:

Type:

Reporter:

Resolution:

Labels:

Remaining
Estimate:

Time Spent:

Original
estimate:

Done

LoRa Monitoring

None

None

None

Task Priority:

Adam Melicher

Done Votes:

None

Not Specified

Not Specified

Not Specified

Assignee:

Medium

Matej Las


https://tplora.atlassian.net/browse/LM-14
https://tplora.atlassian.net/secure/BrowseProject.jspa?id=10000
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3b152eaaa5dcfa167935
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3d6ef568615bdc800f68

Sprint:

Rank:

[LM-15] NaStudovat’ typy obrany created: 17/0ct/22 Updated: 25/0ct/22 Resolved: 25/0ct/22

LM Sprint 2

0[i0001v:

Status:

Project:

Components:

Affects versions:

Fix versions:

Type:

Reporter:

Resolution:

Labels:

Remaining
Estimate:

Time Spent:

Done

LoRa Monitoring

None

None

None

Story Priority:

Dorota Gajdosova

Done Votes:

None

Not Specified

Not Specified

Assignee:

Medium

Michal Minéar


https://tplora.atlassian.net/browse/LM-15
https://tplora.atlassian.net/secure/BrowseProject.jspa?id=10000
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3cc98b75455be458381f
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3cc9140ba0bf651d660f

Original Not Specified

estimate:

Dalsie osoby: Dorota Gajdosova
Sprint: LM Sprint 2, LM Sprint 3
Rank: 0[10002¢:9

[LM-16] Vytvorit spolocnu github org Created: 19/0ct/22 Updated: 19/0ct/22 Resolved: 19/0ct/22

Status: Done
Project: LoRa Monitoring
Components: None

Affects versions: None

Fix versions: None
Type: Story Priority: Medium
Reporter: Matej La$ Assignee: Matej Las

Resolution: Done Votes: 0


https://tplora.atlassian.net/browse/LM-16
https://tplora.atlassian.net/secure/BrowseProject.jspa?id=10000
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3d6ef568615bdc800f68
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3d6ef568615bdc800f68

Labels: None

Remaining Not Specified
Estimate:

Time Spent: Not Specified
Original Not Specified
estimate:

Sprint: LM Sprint 2
Rank: 0[10002n:

[LM-17] Uploadnut kluce na branV Created: 19/0ct/22 Updated: 19/0ct/22 Resolved: 19/Oct/22

Status: Done
Project: LoRa Monitoring
Components: None

Affects versions: None

Fix versions: None


https://tplora.atlassian.net/browse/LM-17
https://tplora.atlassian.net/secure/BrowseProject.jspa?id=10000

Type:

Reporter:

Resolution:

Labels:

Remaining
Estimate:

Time Spent:

Original
estimate:

Sprint:

Rank:

7.3.Sprint 3

Story Priority:

Matej Las Assignee:

Done Votes:

None

Not Specified

Not Specified

Not Specified

LM Sprint 2

0[i0002v:

Medium

Matej Las

[LM-18] ssh service pre AP created: 19/0ct/22 Updated: 20/0ct/22 Resolved: 20/0ct/22

Status:

Project:

Done

LoRa Monitoring


https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3d6ef568615bdc800f68
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3d6ef568615bdc800f68
https://tplora.atlassian.net/browse/LM-18
https://tplora.atlassian.net/secure/BrowseProject.jspa?id=10000

Components:

Affects versions:

Fix versions:

Type:

Reporter:

Resolution:

Labels:

Remaining
Estimate:

Time Spent:

Original
estimate:

Sprint:

Rank:

None

None

None

Story Priority:

Adam Melicher

Done Votes:

None

Not Specified

Not Specified

Not Specified

LM Sprint 3

0[i0002d:

Assignee:

Medium

Michal Minér


https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3b152eaaa5dcfa167935
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3cc9140ba0bf651d660f

[LM-19] prepisat UDP packet forwarder - syslog (?) created: 19/0ct/22 Updated: 01/Dec/22
Resolved: 01/Dec/22

Status: Done
Project: LoRa Monitoring
Components: None

Affects versions: None

Fix versions: None

Type: Story Priority: Medium
Reporter: Adam Melicher Assignee: Matej Las
Resolution: Done Votes: 0

Labels: None

Remaining Not Specified

Estimate:

Time Spent: Not Specified

Original Not Specified

estimate:


https://tplora.atlassian.net/browse/LM-19
https://tplora.atlassian.net/secure/BrowseProject.jspa?id=10000
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3b152eaaa5dcfa167935
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3d6ef568615bdc800f68

Sprint: LM Sprint 3, LM Sprint 5

Rank: 0[10004g:

[LM-21] sablona na spravu v_inzinierskom diele a druhu *censored* created:
19/0ct/22 Updated: 25/0Oct/22 Resolved: 25/0ct/22

Status: Done
Project: LoRa Monitoring
Components: None

Affects versions: None

Fix versions: None

Type: Story Priority: Medium
Reporter: Adam Melicher Assignee: Dorota GajdoSova
Resolution: Done Votes: 0

Labels: None

Remaining Not Specified

Estimate:


https://tplora.atlassian.net/browse/LM-21
https://tplora.atlassian.net/secure/BrowseProject.jspa?id=10000
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3b152eaaa5dcfa167935
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3cc98b75455be458381f

Time Spent:

Original
estimate:

Sprint:

Rank:

7.4.Sprint 4

Not Specified

Not Specified

LM Sprint 3

0/10002e:



[LM-22] Implementovat’ logovanie eventov z chirpstacku created: 25/0ct22  Updated:

31/0ct/22 Resolved: 31/Oct/22

Status:

Project:

Components:

Affects versions:

Fix versions:

Type:

Reporter:

Resolution:

Labels:

Remaining
Estimate:

Time Spent:

Original
estimate:

Done

LoRa Monitoring

None

None

None

Story

Dorota Gajdosova

Done

None

Not Specified

Not Specified

Not Specified

Priority:

Assignee:

Votes:

Medium

Adam Melicher


https://tplora.atlassian.net/browse/LM-22
https://tplora.atlassian.net/secure/BrowseProject.jspa?id=10000
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3cc98b75455be458381f
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3b152eaaa5dcfa167935

DalSie osoby: Adrian Ondov, Michal Gregus

Sprint: LM Sprint 3, LM Sprint 4

Rank: 0[10003r:

Comment by Adam Melicher [ 26/0ct/22 ]

virtual ip kde sa forwardla lora.fiit.stuba.sk -> 193.87.2.13:5700

Comment by Adam Melicher [ 31/0ct/22 ]

hotovo na siem.netlab.nx index chirpstack

[LM-23] Definovat’ sposoby detekcie jednotlivych itokov Created: 25/0ct/22 Updated: 06/Nov/22 Resolved:
06/Nov/22

Status: Done
Project: LoRa Monitoring
Components: None

Affects versions: None


https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3b152eaaa5dcfa167935
http://lora.fiit.stuba.sk/
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3b152eaaa5dcfa167935
https://tplora.atlassian.net/browse/LM-23
https://tplora.atlassian.net/secure/BrowseProject.jspa?id=10000

Fix versions: None

Type: Story Priority: Medium
Reporter: Dorota Gajdosova Assignee: Michal Gregus
Resolution: Done Votes: 0

Labels: None

Remaining Not Specified

Estimate:

Time Spent: Not Specified

Original Not Specified

estimate:

DalSie osoby:

Sprint:

Rank:

[LM-24] Doplnit’ veci, ktoré budeme logovat’ created: 25/0ct/22 Updated: 06/Nov/22 Resolved:

06/Nov/22

Michal Minar

LM Sprint 3, LM Sprint 4

0[10003z:


https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3cc98b75455be458381f
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3d6e97148a8301fe6040
https://tplora.atlassian.net/browse/LM-24

Status:

Project:

Components:

Affects versions:

Fix versions:

Type:

Reporter:

Resolution:

Labels:

Remaining
Estimate:

Time Spent:

Original
estimate:

DalSie osoby:

Done

LoRa Monitoring

None

None

None

Story

Dorota GajdoSova

Done

None

Not Specified

Not Specified

Not Specified

Michal Minar

Priority:

Assignee:

Votes:

Medium

Michal Gregus


https://tplora.atlassian.net/secure/BrowseProject.jspa?id=10000
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3cc98b75455be458381f
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3d6e97148a8301fe6040

Sprint: LM Sprint 3, LM Sprint 4

Rank: 01100047:

[LM-25] Vytvorit’ prototyp koncového zariadenia created: 25/0ct/22  Updated: 08/Nov/22
Resolved: 08/Nov/22

Status: Done
Project: LoRa Monitoring
Components: None

Affects versions: None

Fix versions: None

Type: Story Priority: Medium
Reporter: Dorota GajdoSova Assignee: Adrian Ondov
Resolution: Done Votes: 0

Labels: None

Remaining Not Specified

Estimate:


https://tplora.atlassian.net/browse/LM-25
https://tplora.atlassian.net/secure/BrowseProject.jspa?id=10000
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3cc98b75455be458381f
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=6244224f45ece00069c944ce

Time Spent: Not Specified

Original Not Specified

estimate:

DalSie osoby: Dorota Gajdosova, Michal Gregus
Sprint: LM Sprint 3, LM Sprint 4

Rank: 0[10004f:

7.5.Sprint 5

[LM-26] SIEM pravidla podl’a syslogu created: 10/Nov/22 Updated: 01/Dec/22

Status: To Do
Project: LoRa Monitoring
Components: None

Affects versions: None

Fix versions: None

Type: Story Priority: Medium


https://tplora.atlassian.net/browse/LM-26
https://tplora.atlassian.net/secure/BrowseProject.jspa?id=10000

Reporter:

Resolution:

Labels:

Remaining
Estimate:

Time Spent:

Original
estimate:

DalSie osoby:

Sprint:

Rank:

Adam Melicher Assignee:

Unresolved Votes:

None

Not Specified

Not Specified

Not Specified

Adam Melicher, Adrian Ondov

LM Sprint 5, LM Sprint 6

0[i0004n:

Dorota GajdoSové

[LM-27] Skodlivy kéd na zariadenia created: 10/Nov/22 Updated: 01/Dec/22

Status:

Project:

Components:

To Do

LoRa Monitoring

None


https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3b152eaaa5dcfa167935
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3cc98b75455be458381f
https://tplora.atlassian.net/browse/LM-27
https://tplora.atlassian.net/secure/BrowseProject.jspa?id=10000

Affects versions:

Fix versions:

Type:

Reporter:

Resolution:

Labels:

Remaining
Estimate:

Time Spent:

Original
estimate:

DalSie osoby:

Sprint:

Rank:

[LM-ZS] Inzinierske dielo created: 10Nov/22 Updated: 01/Dec/22

None

None

Story Priority:

Adam Melicher Assignee:

Unresolved Votes:

None

Not Specified

Not Specified

Not Specified

Adam Melicher, Adrian Ondov

LM Sprint 5, LM Sprint 6

0[i0004j:

Medium

Dorota GajdoSova



https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3b152eaaa5dcfa167935
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3cc98b75455be458381f
https://tplora.atlassian.net/browse/LM-28

Status:

Project:

Components:

Affects versions:

Fix versions:

Type:

Reporter:

Resolution:

Labels:

Remaining
Estimate:

Time Spent:

Original
estimate:

DalSie osoby:

In Progress

LoRa Monitoring

None

None

None

Story Priority:

Adam Melicher

Unresolved Votes:

None

Not Specified

Not Specified

Not Specified

Dorota Gajdosovéa, Michal Minar

Assignee:

Medium

Adrian Ondov


https://tplora.atlassian.net/secure/BrowseProject.jspa?id=10000
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3b152eaaa5dcfa167935
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=6244224f45ece00069c944ce

Sprint: LM Sprint 5, LM Sprint 6

Rank: 0[10004h:

[LM-29] Metodologia riadenia created: 10/Nov/22 Updated: 01/Dec/22

Status: In Progress
Project: LoRa Monitoring
Components: None

Affects versions: None

Fix versions: None

Type: Story Priority:
Reporter: Adam Melicher Assignee:
Resolution: Unresolved Votes:
Labels: None

Remaining Not Specified

Estimate:

Time Spent: Not Specified

Medium

Michal Gregus


https://tplora.atlassian.net/browse/LM-29
https://tplora.atlassian.net/secure/BrowseProject.jspa?id=10000
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3b152eaaa5dcfa167935
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3d6e97148a8301fe6040

Original
estimate:

Sprint:

Rank:

[LM-30] Zépisnice Created: 10/Nov/22 Updated: 01/Dec/22 Resolved: 01/Dec/22

Status:

Project:

Components:

Affects versions:

Fix versions:

Type:

Reporter:

Resolution:

Labels:

Not Specified

LM Sprint 5, LM Sprint 6

0[i0004i:

Done

LoRa Monitoring

None

None

None

Story Priority:

Adam Melicher Assignee:

Done Votes:

None

Medium

Michal Gregus


https://tplora.atlassian.net/browse/LM-30
https://tplora.atlassian.net/secure/BrowseProject.jspa?id=10000
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3b152eaaa5dcfa167935
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3d6e97148a8301fe6040

Remaining
Estimate:

Time Spent:

Original
estimate:

Sprint:

Rank:

Not Specified

Not Specified

Not Specified

LM Sprint 5

0[i0004g:i



7.6.Sprint 6

[LM-ZS] Inzinierske dielo created: 10Nov/22 Updated: 08/Jan/23 Resolved: 08/Jan/23

Status:
Project:

Components:

Affects versions:

Fix versions:

Type:
Reporter:
Resolution:
Labels:

Remaining
Estimate:

Time Spent:

Original
estimate:

DalSie osoby:
Sprint:
Rank:

Done
LoRa Monitoring
None
None

None

Story Priority:
Adam Melicher
Done Votes:
None

Not Specified

Not Specified
Not Specified

Dorota GajdoSova, Minko Jeboh
LM Sprint 5, LM Sprint 6
0]i0004h:

Assignee:

Medium

Adrian Ondov

0

[LM-27] SkOdliVﬁ kod na zariadenia created: 10Nov/22 Updated: 28/Mar/23 Resolved: 28/Mar/23

Status:
Project:

Components:

Affects versions:

Fix versions:

Done
LoRa Monitoring
None
None

None


https://tplora.atlassian.net/browse/LM-28
https://tplora.atlassian.net/secure/BrowseProject.jspa?id=10000
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3b152eaaa5dcfa167935
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=6244224f45ece00069c944ce
https://tplora.atlassian.net/browse/LM-27
https://tplora.atlassian.net/secure/BrowseProject.jspa?id=10000

Type:
Reporter:
Resolution:
Labels:

Remaining
Estimate:

Time Spent:

Original
estimate:

DalSie osoby:
Sprint:
Rank:

Story Priority:
Adam Melicher Assignee:
Done Votes:
None

Not Specified

Not Specified
Not Specified

Adam Melicher, Adrian Ondov
LM Sprint 5, LM Sprint 6
0[10004;:

Medium

Dorota GajdoSova

0

[LM-26] SIEM alerty Created: 10/Nov/22 Updated: 16/Apr/23 Resolved: 16/Apr/23

Status: Done

Project: LoRa Monitoring

Components: None

Affects versions: None

Fix versions: None

Type: Story Priority:
Reporter: Adam Melicher Assignee:
Resolution: Done Votes:
Labels: None

¥ Remaining Not Specified Remaining
Estimate: Estimate:
X Time Spent:  Not Specified Time Spent:
X Original Not Specified Original
Estimate: estimate:

Medium

Dorota GajdoSova

0

Not Specified

Not Specified
Not Specified


https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3b152eaaa5dcfa167935
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3cc98b75455be458381f
https://tplora.atlassian.net/browse/LM-26
https://tplora.atlassian.net/secure/BrowseProject.jspa?id=10000
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3b152eaaa5dcfa167935
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3cc98b75455be458381f

Sub-tasks:

DalSie osoby:

Key Summary  Type Stat Assignee
us

LM-5 pravidlo na Vedlajsia Done Adam

8 Private Keys tloha Melicher

Adam Melicher, Adrian Ondov

Sprint: LM Sprint 5, LM Sprint 6, LM Sprint 8, LM Sprint 9
Story point 20

estimate:

Rank: 0[100077:

Vytvorit alerty na detekciu vybranych ttokov.



https://tplora.atlassian.net/browse/LM-58
https://tplora.atlassian.net/browse/LM-58
https://tplora.atlassian.net/browse/LM-58
https://tplora.atlassian.net/browse/LM-58

7.7.Sprint 7

[LM-38] Zapojit’ zariadenia aby posielali data do SIEM-u created: 21/Feb/23 Updated:

14/Mar/23 Resolved: 14/Mar/23

Status:

Project:
Components:
Affects versions:

Fix versions:

Type:
Reporter:
Resolution:
Labels:

Remaining
Estimate:

Time Spent:

Original
estimate:

DalSie osoby:
Sprint:

Story point
estimate:

Rank:

Done

LoRa Monitoring

None
None

None

Task Priority:
Adam Melicher

Done Votes:
None

Not Specified

Not Specified
Not Specified

Assignee:

Medium
Adam Melicher

0

Dorota GajdoSova, Matej La§, Michal Gregus, Minko Jeboh

LM Sprint 7, LM Sprint 8
5

0/10004z:

Pridat zariadenia do Chirpstacku a overit ci data chodia spravne do chirpstacku


https://tplora.atlassian.net/browse/LM-38
https://tplora.atlassian.net/secure/BrowseProject.jspa?id=10000
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3b152eaaa5dcfa167935
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3b152eaaa5dcfa167935

Comment by Adam Melicher [ 14/mar/23 ]

S tymto bol velky problem, ale podarilo sa ho vyriesit

[LM-32] SDOiaZdnit, Vlastn{’ SIEM created: 21/Feb/23 Updated: 14/Mar/23 Resolved: 14/Mar/23

Status:
Project:

Components:

Affects versions:

Fix versions:

Type:
Reporter:
Resolution:
Labels:

X Remaining
Estimate:

Y. Time Spent:

X Original
Estimate:

Sub-tasks:

Done
LoRa Monitoring
None
None
None
Story Priority: Medium
Adam Melicher Assignee: Adam Melicher
Done Votes: 0
None
Not Specified Remaining Not Specified
Estimate:
Not Specified Time Spent: Not Specified
Not Specified Original Not Specified
estimate:
Key Summary Type Statu Assignee
s

LM-3 Nainstalovat Vedl'ajSia Done Matej Las
4 virtualku uloha

LM-3 Nainstalovat Vedl'ajSia Done Minko Jeboh
5 ELK stack  uloha


https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3b152eaaa5dcfa167935
https://tplora.atlassian.net/browse/LM-32
https://tplora.atlassian.net/secure/BrowseProject.jspa?id=10000
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3b152eaaa5dcfa167935
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3b152eaaa5dcfa167935
https://tplora.atlassian.net/browse/LM-34
https://tplora.atlassian.net/browse/LM-34
https://tplora.atlassian.net/browse/LM-34
https://tplora.atlassian.net/browse/LM-34
https://tplora.atlassian.net/browse/LM-35
https://tplora.atlassian.net/browse/LM-35
https://tplora.atlassian.net/browse/LM-35
https://tplora.atlassian.net/browse/LM-35

LM-3 Nakonfiguro Vedl'ajSia Done Minko Jeboh

6 vat’ uloha
komunikacie
s chirpsta...
Sprint: LM Sprint 7
Story point 10

estimate:

Rank: 0[10004v:



https://tplora.atlassian.net/browse/LM-36
https://tplora.atlassian.net/browse/LM-36
https://tplora.atlassian.net/browse/LM-36
https://tplora.atlassian.net/browse/LM-36
https://tplora.atlassian.net/browse/LM-36
https://tplora.atlassian.net/browse/LM-36

7.8.Sprint 8

[LM-45] Opravit’ problémy s branami a Chirpstackom created: 14/Mar/23 Updated:

14/Mar/23 Resolved: 14/Mar/23

Status: Done

Project: LoRa Monitoring

Components: None

Affects versions: None

Fix versions: None

Type: Bug Priority: Medium
Reporter: Adam Melicher Assignee: Adam Melicher
Resolution: Done Votes: 0
Labels: None

Remaining Not Specified

Estimate:

Time Spent: Not Specified

Original Not Specified

estimate:

Sprint: LM Sprint 8

Story point 5

estimate:

Rank: 0/10006v:

Nastal problém kedy sa ndm nedarilo pripojit’ brany do chirpstacku


https://tplora.atlassian.net/browse/LM-45
https://tplora.atlassian.net/secure/BrowseProject.jspa?id=10000
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3b152eaaa5dcfa167935
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3b152eaaa5dcfa167935

Comment by Adam Melicher [ 14/mar/23 ]

Bolo potrebné upravit’ verziu docker image na serveri na novsiu

[LM-39] Implementovat’ roguce zariadenia created: 21/Feb/23 Updated: 28/Apr/23 Resolved: 28/Apr/23

Status: Done
Project: LoRa Monitoring
Components: None

Affects versions: None

Fix versions: None
Type: Task Priority: Medium
Reporter: Adam Melicher Assignee: Adam Melicher
Resolution: Done Votes: 0
Labels: None
X Remaining Not Specified Remaining Not Specified
Estimate: Estimate:
X Time Spent:  Not Specified Time Spent: Not Specified
X Original Not Specified Original Not Specified
Estimate: estimate:
Sub-tasks:
Key Summary  Type Stat Assignee
us
LM- 1.Jamming - VedlajSia  Don Dorota
47  service uloha e Gajdosova
degradation
LM- 3. Vedl'ajS$ia ~ Don Adam Melicher
49  Unauthorize tuloha e
d gateway

movement


https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3b152eaaa5dcfa167935
https://tplora.atlassian.net/browse/LM-39
https://tplora.atlassian.net/secure/BrowseProject.jspa?id=10000
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3b152eaaa5dcfa167935
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3b152eaaa5dcfa167935
https://tplora.atlassian.net/browse/LM-47
https://tplora.atlassian.net/browse/LM-47
https://tplora.atlassian.net/browse/LM-47
https://tplora.atlassian.net/browse/LM-47
https://tplora.atlassian.net/browse/LM-47
https://tplora.atlassian.net/browse/LM-49
https://tplora.atlassian.net/browse/LM-49
https://tplora.atlassian.net/browse/LM-49
https://tplora.atlassian.net/browse/LM-49
https://tplora.atlassian.net/browse/LM-49
https://tplora.atlassian.net/browse/LM-49

LM- 4. Key Vedlajsia  Don Adam Melicher
50  compromise uloha e
LM- 6. Transmit VedlajS$ia ~ Don Adam Melicher
52 regulation uloha e
violation
LM- 7. Anomaly Vedlajsia ~ Don Michal Gregus
53  detection -  1loha e
service
degrad...
LM- 8.Bit VedlajSia ~ Don Adam Melicher
54 flipping uloha e
Sprint: LM Sprint 8, LM Sprint 9, LM Sprint 10
Story point 5
estimate:
Rank: 0/100073:

Zdrojové kody dat’ na GitHub.

[LM-38] Zapojit’ zariadenia aby posielali data do SIEM-u created: 21/Feb/23 Updated:
14/Mar/23 Resolved: 14/Mar/23

Status: Done

Project: LoRa Monitoring

Components: None
Affects versions: None

Fix versions: None

Type: Task Priority: Medium


https://tplora.atlassian.net/browse/LM-50
https://tplora.atlassian.net/browse/LM-50
https://tplora.atlassian.net/browse/LM-50
https://tplora.atlassian.net/browse/LM-50
https://tplora.atlassian.net/browse/LM-52
https://tplora.atlassian.net/browse/LM-52
https://tplora.atlassian.net/browse/LM-52
https://tplora.atlassian.net/browse/LM-52
https://tplora.atlassian.net/browse/LM-52
https://tplora.atlassian.net/browse/LM-53
https://tplora.atlassian.net/browse/LM-53
https://tplora.atlassian.net/browse/LM-53
https://tplora.atlassian.net/browse/LM-53
https://tplora.atlassian.net/browse/LM-53
https://tplora.atlassian.net/browse/LM-53
https://tplora.atlassian.net/browse/LM-54
https://tplora.atlassian.net/browse/LM-54
https://tplora.atlassian.net/browse/LM-54
https://tplora.atlassian.net/browse/LM-54
https://tplora.atlassian.net/browse/LM-38
https://tplora.atlassian.net/secure/BrowseProject.jspa?id=10000

Reporter:
Resolution:
Labels:

Remaining
Estimate:

Time Spent:

Original
estimate:

DalSie osoby:

Sprint:

Story point
estimate:

Rank:

Adam Melicher Assignee: Adam Melicher
Done Votes: 0
None

Not Specified
Not Specified

Not Specified

Dorota Gajdosova, Matej Las, Michal Gregus, Minko Jeboh
LM Sprint 7, LM Sprint 8
5

0(10004z:

Pridat zariadenia do Chirpstacku a overit ci data chodia spravne do chirpstacku

Comment by Adam Melicher [ 14/mar/23 ]

S tymto bol velky problem, ale podarilo sa ho vyriesit

[LM-26] SIEM alerty created: 10/Nov/22 Updated: 16/Apr/23 Resolved: 16/Apr/23

Status:

Done


https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3b152eaaa5dcfa167935
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3b152eaaa5dcfa167935
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3b152eaaa5dcfa167935
https://tplora.atlassian.net/browse/LM-26

Project: LoRa Monitoring

Components: None

Affects versions: None

Fix versions: None

Type: Story Priority: Medium
Reporter: Adam Melicher Assignee: Dorota GajdoSové
Resolution: Done Votes: 0

Labels: None

X Remaining Not Specified Remaining Not Specified
Estimate: Estimate:

Y. Time Spent:  Not Specified Time Spent: Not Specified

Y Original Not Specified Original Not Specified
Estimate: estimate:

Sub-tasks:

Key Summary Type Stat Assignee
us

LM-5 pravidlona Vedlajsia Done Adam

8 Private Keys uloha Melicher

DalSie osoby: Adam Melicher, Adrian Ondov

Sprint: LM Sprint 5, LM Sprint 6, LM Sprint 8, LM Sprint 9
Story point 20

estimate:

Rank: 0[100077:

Vytvorit alerty na detekciu vybranych ttokov.



https://tplora.atlassian.net/secure/BrowseProject.jspa?id=10000
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3b152eaaa5dcfa167935
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3cc98b75455be458381f
https://tplora.atlassian.net/browse/LM-58
https://tplora.atlassian.net/browse/LM-58
https://tplora.atlassian.net/browse/LM-58
https://tplora.atlassian.net/browse/LM-58

7.9.Sprint 9

[LM-39] Implementovat’ rogue zariadenia created: 21/Feb/23 Updated: 28/Apr/23 Resolved: 28/Apr/23

Status: Done
Project: LoRa Monitoring
Components: None
Affects versions: None
Fix versions: None
Type: Task Priority: Medium
Reporter: Adam Melicher Assignee: Adam Melicher
Resolution: Done Votes: 0
Labels: None
X Remaining Not Specified Remaining Not Specified
Estimate: Estimate:
Y. Time Spent:  Not Specified Time Spent: Not Specified
Y Original Not Specified Original Not Specified
Estimate: estimate:
Sub-tasks:
Key Summary Type Stat Assignee
us
LM- 1.Jamming - Vedlajs$ia ~ Don Dorota
47  service uloha e Gajdosova
degradation
LM- 3. Vedlajsia  Don Adam Melicher
49 Unauthorize tuloha e
d gateway
movement
LM- 4. Key Vedl'ajS$ia ~ Don Adam Melicher
50 compromise uloha e
LM- 6. Transmit VedlajS$ia ~ Don Adam Melicher
52  regulation uloha e

violation


https://tplora.atlassian.net/browse/LM-39
https://tplora.atlassian.net/secure/BrowseProject.jspa?id=10000
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3b152eaaa5dcfa167935
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3b152eaaa5dcfa167935
https://tplora.atlassian.net/browse/LM-47
https://tplora.atlassian.net/browse/LM-47
https://tplora.atlassian.net/browse/LM-47
https://tplora.atlassian.net/browse/LM-47
https://tplora.atlassian.net/browse/LM-47
https://tplora.atlassian.net/browse/LM-49
https://tplora.atlassian.net/browse/LM-49
https://tplora.atlassian.net/browse/LM-49
https://tplora.atlassian.net/browse/LM-49
https://tplora.atlassian.net/browse/LM-49
https://tplora.atlassian.net/browse/LM-49
https://tplora.atlassian.net/browse/LM-50
https://tplora.atlassian.net/browse/LM-50
https://tplora.atlassian.net/browse/LM-50
https://tplora.atlassian.net/browse/LM-50
https://tplora.atlassian.net/browse/LM-52
https://tplora.atlassian.net/browse/LM-52
https://tplora.atlassian.net/browse/LM-52
https://tplora.atlassian.net/browse/LM-52
https://tplora.atlassian.net/browse/LM-52

Sprint:

Story point
estimate:

Rank:

LM- 7. Anomaly VedlajSia ~ Don Michal Gregus

53  detection -  uloha e
service

degrad...

LM- 8. Bit Vedlajsia ~ Don 'Adam Melicher

54  flipping uloha e

LM Sprint 8, LM Sprint 9, LM Sprint 10

5

0[i00073:

Zdrojové kody dat’ na GitHub.

[LM-26] SIEM aler tV Created: 10/Nov/22 Updated: 16/Apr/23 Resolved: 16/Apr/23

Status:

Project:
Components:
Affects versions:

Fix versions:

Type:
Reporter:
Resolution:
Labels:

X Remaining
Estimate:

Done
LoRa Monitoring
None
None

None

Story Priority:
Adam Melicher Assignee:

Done Votes:
None

Not Specified Remaining
Estimate:

Medium

Dorota GajdoSova

0

Not Specified


https://tplora.atlassian.net/browse/LM-53
https://tplora.atlassian.net/browse/LM-53
https://tplora.atlassian.net/browse/LM-53
https://tplora.atlassian.net/browse/LM-53
https://tplora.atlassian.net/browse/LM-53
https://tplora.atlassian.net/browse/LM-53
https://tplora.atlassian.net/browse/LM-54
https://tplora.atlassian.net/browse/LM-54
https://tplora.atlassian.net/browse/LM-54
https://tplora.atlassian.net/browse/LM-54
https://tplora.atlassian.net/browse/LM-26
https://tplora.atlassian.net/secure/BrowseProject.jspa?id=10000
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3b152eaaa5dcfa167935
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3cc98b75455be458381f

X Time Spent:  Not Specified Time Spent: Not Specified

X Original Not Specified Original Not Specified
Estimate: estimate:

Sub-tasks:

Key Summary Type Stat Assignee
us

LM-5 pravidlona Vedl'ajsia Done Adam
8 Private Keys uloha Melicher

DalSie osoby: Adam Melicher, Adrian Ondov

Sprint: LM Sprint 5, LM Sprint 6, LM Sprint 8§, LM Sprint 9
Story point 20

estimate:

Rank: 0/100077:

Vytvorit’ alerty na detekciu vybranych utokov.



https://tplora.atlassian.net/browse/LM-58
https://tplora.atlassian.net/browse/LM-58
https://tplora.atlassian.net/browse/LM-58
https://tplora.atlassian.net/browse/LM-58

7.10.Sprint 10

[LM-62] Dokumentaicia rieSenia - metodika riadenia v LS created: 26/Apr/23 Updated:
28/Apr/23 Resolved: 28/Apr/23

Status: Done

Project: LoRa Monitoring

Components: None

Affects versions: None

Fix versions: None

Type: Task Priority: Medium
Reporter: Michal Gregus Assignee: Adam Melicher
Resolution: Done Votes: 0
Labels: None

Remaining Not Specified

Estimate:

Time Spent: Not Specified

Original Not Specified

estimate:

Sprint: LM Sprint 10

Rank: 0/10006z:

[LM-61] Vytlacenie 3D modelu obalu pre brany created: 22/Apr/23 Updated: 28/Apr/23

Status:

Project:

Components:

To Do
LoRa Monitoring

None

Affects versions: None

Fix versions:

None


https://tplora.atlassian.net/browse/LM-62
https://tplora.atlassian.net/secure/BrowseProject.jspa?id=10000
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3d6e97148a8301fe6040
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3b152eaaa5dcfa167935
https://tplora.atlassian.net/browse/LM-61
https://tplora.atlassian.net/secure/BrowseProject.jspa?id=10000

Type:
Reporter:
Resolution:
Labels:

Remaining
Estimate:

Time Spent:

Original
estimate:

Sprint:
Rank:

Task Priority:
Michal Gregus
Unresolved Votes:
None

Not Specified
Not Specified

Not Specified

LM Sprint 10, LM Sprint 11
0[1000af:

Assignee:

Medium

Adam Melicher

0

[LM-60] Debugovanie SSH sluzby na branach, Oprava pristupu na brany

Created: 22/Apr/23 Updated: 28/Apr/23

Status:

Project:

Components:

Affects versions:

Fix versions:

Type:
Reporter:
Resolution:
Labels:

Remaining
Estimate:

Time Spent:

Original
estimate:

Sprint:

In Progress

LoRa Monitoring
None

None

None

Task Priority:
Michal Gregus
Unresolved Votes:
None

Not Specified

Not Specified
Not Specified

LM Sprint 10, LM Sprint 11

Assignee:

Medium
Adam Melicher
0



https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3d6e97148a8301fe6040
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3b152eaaa5dcfa167935
https://tplora.atlassian.net/browse/LM-60
https://tplora.atlassian.net/secure/BrowseProject.jspa?id=10000
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3d6e97148a8301fe6040
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3b152eaaa5dcfa167935

Rank:

0/1000a7:

[LM-59] Vytvorenie 3D modelu obalu pre brany created: 22/Apr23 Updated: 28/Apr/23

Status:

Project:

Components:

Affects versions:

Fix versions:

Type:
Reporter:
Resolution:
Labels:

Remaining
Estimate:

Time Spent:

Original
estimate:

Sprint:
Rank:

In Progress

LoRa Monitoring

None
None

None

Task Priority:
Michal Gregus

Unresolved Votes:
None

Not Specified
Not Specified

Not Specified

LM Sprint 10, LM Sprint 11
0/10009z:

Assignee:

Medium
Adam Melicher

0

[LM-SS] DODisat, dokumentaciu created: 28/Mar/23 Updated: 28/Apr/23

Status:

Project:

Components:

In Progress

LoRa Monitoring

None

Affects versions: None


https://tplora.atlassian.net/browse/LM-59
https://tplora.atlassian.net/secure/BrowseProject.jspa?id=10000
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3d6e97148a8301fe6040
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3b152eaaa5dcfa167935
https://tplora.atlassian.net/browse/LM-55
https://tplora.atlassian.net/secure/BrowseProject.jspa?id=10000

Fix versions:

Type:
Reporter:
Resolution:
Labels:

Remaining
Estimate:

Time Spent:

Original
estimate:

Sprint:
Rank:

None

Task
Matej Las
Unresolved

None

Not Specified

Not Specified
Not Specified

LM Sprint 10, LM Sprint 11

0/10009v:

Priority:
Assignee:

Votes:

Medium
Adam Melicher

0

[LM-39] Implementovat’ rogue zariadenia created: 21/Feb/23 Updated: 28/Apr/23 Resolved: 28/Apr/23

Status:

Project:
Components:
Affects versions:

Fix versions:

Type:
Reporter:
Resolution:
Labels:

X Remaining
Estimate:

Y. Time Spent:

X Original
Estimate:

Done

LoRa Monitoring

None
None

None

Task

Adam Melicher

Done
None

Not Specified

Not Specified
Not Specified

Priority:
Assignee:

Votes:

Remaining
Estimate:

Time Spent:

Original
estimate:

Medium
Adam Melicher
0

Not Specified

Not Specified
Not Specified


https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3d6ef568615bdc800f68
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3b152eaaa5dcfa167935
https://tplora.atlassian.net/browse/LM-39
https://tplora.atlassian.net/secure/BrowseProject.jspa?id=10000
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3b152eaaa5dcfa167935
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3b152eaaa5dcfa167935

Sub-tasks:

Sprint:

Story point
estimate:

Rank:

Key Summary

LM- 1.Jamming -

47 service
degradation

LM- 3.

49  Unauthorize
d gateway
movement

LM- 4.Key

50  compromise

LM- 6. Transmit

52 regulation
violation

LM- 7. Anomaly

53  detection -
service
degrad...

LM- 8.Bit

54  flipping

LM Sprint 8, LM Sprint 9, LM Sprint 10

5

0[i00073:

Zdrojové kody dat’ na GitHub.

Type

Vedl’ajsia
uloha

Vedl'ajsia
uloha

Vedl'ajsia
uloha
Vedl'ajsia
uloha

Vedl’ajsia

uloha

Vedrajsia
uloha

Stat
us

Don

Don

Don

Don

Don

Don
e

Assignee

Dorota
Gajdosova

Adam Melicher

Adam Melicher

Adam Melicher

Michal Gregus

Adam Melicher



https://tplora.atlassian.net/browse/LM-47
https://tplora.atlassian.net/browse/LM-47
https://tplora.atlassian.net/browse/LM-47
https://tplora.atlassian.net/browse/LM-47
https://tplora.atlassian.net/browse/LM-47
https://tplora.atlassian.net/browse/LM-49
https://tplora.atlassian.net/browse/LM-49
https://tplora.atlassian.net/browse/LM-49
https://tplora.atlassian.net/browse/LM-49
https://tplora.atlassian.net/browse/LM-49
https://tplora.atlassian.net/browse/LM-49
https://tplora.atlassian.net/browse/LM-50
https://tplora.atlassian.net/browse/LM-50
https://tplora.atlassian.net/browse/LM-50
https://tplora.atlassian.net/browse/LM-50
https://tplora.atlassian.net/browse/LM-52
https://tplora.atlassian.net/browse/LM-52
https://tplora.atlassian.net/browse/LM-52
https://tplora.atlassian.net/browse/LM-52
https://tplora.atlassian.net/browse/LM-52
https://tplora.atlassian.net/browse/LM-53
https://tplora.atlassian.net/browse/LM-53
https://tplora.atlassian.net/browse/LM-53
https://tplora.atlassian.net/browse/LM-53
https://tplora.atlassian.net/browse/LM-53
https://tplora.atlassian.net/browse/LM-53
https://tplora.atlassian.net/browse/LM-54
https://tplora.atlassian.net/browse/LM-54
https://tplora.atlassian.net/browse/LM-54
https://tplora.atlassian.net/browse/LM-54

7.11.Sprint 11

[LM-61] Vytlacenie 3D modelu obalu pre brany created: 22/Apr/23 Updated: 28/Apr/23

Status: To Do
Project: LoRa Monitoring

Components: None

Affects versions: None

Fix versions: None

Type: Task Priority: Medium
Reporter: Michal Gregus Assignee: Adam Melicher
Resolution: Unresolved Votes: 0

Labels: None

Remaining Not Specified

Estimate:

Time Spent: Not Specified

Original Not Specified

estimate:

Sprint: LM Sprint 10, LM Sprint 11
Rank: 0/i000af:

[LM-60] Debugovanie SSH sluzby na branach, Oprava pristupu na brany

Created: 22/Apr/23 Updated: 28/Apr/23

Status: In Progress
Project: LoRa Monitoring

Components: None
Affects versions: None

Fix versions: None


https://tplora.atlassian.net/browse/LM-61
https://tplora.atlassian.net/secure/BrowseProject.jspa?id=10000
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3d6e97148a8301fe6040
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3b152eaaa5dcfa167935
https://tplora.atlassian.net/browse/LM-60
https://tplora.atlassian.net/secure/BrowseProject.jspa?id=10000

Type:
Reporter:
Resolution:
Labels:

Remaining
Estimate:

Time Spent:

Original
estimate:

Sprint:
Rank:

Task Priority:
Michal Gregus
Unresolved Votes:
None

Not Specified
Not Specified

Not Specified

LM Sprint 10, LM Sprint 11
0[1000a7:

Assignee:

Medium

Adam Melicher

0

[LM-59] Vytvorenie 3D modelu obalu pre brany created: 22/Apr23 Updated: 28/Apr/23

Status:

Project:

Components:

Affects versions:

Fix versions:

Type:
Reporter:
Resolution:
Labels:

Remaining
Estimate:

Time Spent:

Original
estimate:

Sprint:

In Progress

LoRa Monitoring

None
None

None

Task Priority:
Michal Gregus
Unresolved Votes:
None

Not Specified

Not Specified
Not Specified

LM Sprint 10, LM Sprint 11

Assignee:

Medium
Adam Melicher
0


https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3d6e97148a8301fe6040
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3b152eaaa5dcfa167935
https://tplora.atlassian.net/browse/LM-59
https://tplora.atlassian.net/secure/BrowseProject.jspa?id=10000
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3d6e97148a8301fe6040
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3b152eaaa5dcfa167935

Rank:

0[i0009z:

[LM-55] Dopisat’ dokumentaciu created: 28/Mar/23 Updated: 28/Apr/23

Status:

Project:

Components:

Affects versions:

Fix versions:

Type:
Reporter:
Resolution:
Labels:

Remaining
Estimate:

Time Spent:

Original
estimate:

Sprint:
Rank:

In Progress

LoRa Monitoring

None
None

None

Task Priority:
Matej Las
Unresolved Votes:
None

Not Specified
Not Specified

Not Specified

LM Sprint 10, LM Sprint 11
0[10009v:

Assignee:

Medium
Adam Melicher

0



https://tplora.atlassian.net/browse/LM-55
https://tplora.atlassian.net/secure/BrowseProject.jspa?id=10000
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3d6ef568615bdc800f68
https://tplora.atlassian.net/secure/ViewProfile.jspa?accountId=633c3b152eaaa5dcfa167935

