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Obsah stretnutie

Opét doslo k vypadku systému Siem, po porade s vedicim, ktory nam poradil, Ze
problémom by mohla byt’ tentokrat expiracia pravidla na FW sme skontrolovali pravidla
na FW a skuto¢ne sme potvrdili, ze dovodom vypadku bola expirdcia pravidla a teda
blokovanie premavky z bran a chirpstacku

Po naprave sme vsak zistili, Ze do Siemu stéle netecu logy z niektorych bran

Michal upravil zdrojovy kod zariadeni tak aby odosielali data o teplote, pricom vytvoril aj
jedno koncové zariadenie, ktoré odosielalo chybné data, ¢o malo symbolizovat’ anomaliu
v nameranych datach

Adrian a Dorka analyzovali zdrojovy koéd zariadeni a odprezentovali postup planovanej
upravy zdrojového kodu ako aj sposob detekcie utoku typu replay ako aj poruSenia
vysielacich regulécii

Nasledne sme viedli diskusiu o sposobe realizacie titoku porusenia vysielacich regulacii.
V zmysle planu EU868 mdézu jednotlivé koncové zariadenia vysielat’ denne len urcité
mnozstvo dat tak aby nedoslo k poruseniu regulacie vysielaciecho pasma. Povodne sme
planovali navrhnut' detekéne pravidla schopné identifikovat’® zaradenia porusujlice
vysielacie regulacie. Aby sme vSak vedeli otestovat’ spravnost’ fungovania detekéného
pravidla museli by sme sami porusit’ vysielacie regulacie. Toto sme vSak v ramci diskusie
vyhodnotili ako nekorektné a preto sme sa rozhodli navrhnut’ si vlastny model, kde budu
koncové zariadenia odosielat’ data kazdych 30s a v systéme Siem budeme identifikovat’
zariadenia odosielajuce data CastejSie Co moze signalizovat’ porusenie vysielacich regulacii
ako aj menej Casto ¢o moze signalizovat’ slabnutie batérie na zariadeni alebo pritomnost’
nejakého rusenia v okoli daného zariadenia.

Michal a Matej uspesne nainstalovali file integrity monitoring, priCom zaroven vytvorili aj
detekéné pravidlo na identifikaciu alertov pri neopravnenej zmene sledovanych suborov

Ulohy a poznamky

e Zdebugovat’ brany a identifikovat’ preco nie st logovacie spravy korektne odosielané

a logované v systéme Siem (Matej, Michal, Adam)
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e Dokoncit’ upravu zdrojového kodu zariadeni a nahrat’ zdrojovy kod na zariadenia (Adrian,
Dorka)
o Vytvorit navrh pravidiel pre kontrolu vysielacich regulécii resp. Metodiku
vytvarania navrhu tychto pravidiel vzhl'adom na vybrané vel'kosti datovej Casti
a zahrnut’ ho do dokumentacie
e Napisat’ detek¢né pravidla na vysielacie regulacie, detekciu anomalie a replay utok (Adam,
Michal)
e Postupne zacat’ spisovat’ dokumentaciu k rieSeniu projektu (Vsetci)
e Vykonat’ utok zmeny polohy brany a tak otestovat’ tispesnost’ implementacie
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