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Zoznam skratiek

TCP - protokol riadenia prenosu

IP - internetovy protokol

TCP/IP - sada komunika¢nych protokolov

UDP - pouzivatel'sky datagramovy protokol

LoRa - fyzicka radiokomunika¢na technika

SIEM - manazment bezpecnostnych informdcii a udalosti

ELK - skratka pre projekty Elasticsearch, Logstash, a Kibana

CWE - systém kategorizacie pre hardvérové a softvérové zranitel'nosti
MAC - riadenie pristupu k médiu (angl. Media Access Control)

LoRaWAN - LoRa rozl'ahlé siet’ (angl. Wide Area Network)
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1. Uvod

Spolu s narastajicim poctom IoT zariadeni sa zvySuje aj potreba efektivnych rieSeni pre ich
komunikaciu. LoRa predstavuje takéto rieSenie a  sluzi na komunikaciu medzi IoT
zariadeniami pomocou LoRaWAN protokolu. Ide o pomerne novu technolégiu, ktorej
bezpecnost’ doposial nebola detailne analyzovand a v ramci naSho projektu sa budeme
venovat prave tejto problematike. Ciel'om prace na projekte je navrhnut a implementovat’
rieSenie, pomocou ktorého bude mozné identifikovat’ vybrané utoky na sietovu infrastruktaru
a Citat’ bezpe€nostné incidenty priamo zo systému SIEM (Security Information and Event

Management).

V ramci dokumentu sme si najprv stanovili ciele na zimny a letny semester. Nasledovala
analytickd Cast’, v ktorej sme sa zaoberali samotnym protokolom LoRaWAN a jeho aktuédlnym
stavom zabezpecenia. Navrh a realizdcia monitorovania zahfna spdsoby detekcie vybranych
utokov na infrastrukturu a vymedzuje data, ktoré je pre vybrané Utoky potrebné logovat’ ako
aj ich pripadny dopad. Vo vlastnom rieSeni sme pracovali s modulmi hardvér, SIEM,
ChirpStack architektura, koncové zariadenie (firmvér) a Lora Gateway Packet Forwarder,

ktorym je venovana posledna kapitola.

Cielom dokumentu je Citatela v skratke oboznamit’ s aktudlnou bezpecnostnou situéciou
tykajucou sa protokolu LoRaWAN a nasledne mu moéze sluzit’ ako dokumentacia k nami

navrhnutému a realizovanému rieSeniu.



2. Globalne ciele projektu

2.1.

2.2,

Zimny semester

Analyza LORA a LORAWAN

Analyza itokov a sposobov obrany v LORA prostredi

Vyber urcitych druhov utokov a sposobov ich detekcii

Spustenie demonstracného kodu na koncovom zariadeni

Spustenie Lora bran pre pripojenie koncovych zariadeni

Spustenie Chirpstack softvéru

Uprava softvéru UDP packet forwarder

Nastavenie Chirpstack-u na odosielanie logov do SIEM pomocou logstash

Prepojenie koncovych zariadeni s branami a Chirpstack-om

Letny semester

Vytvorenie Skodlivého koédu pre vybrané utoky realizované na koncové
zariadenia

Vytvorenie pravidiel v SIEM néstroji na detekovanie vybranych utokov na
zéklade ich spdsobu detekcie

Testovanie pravidiel v SIEM nastroji realizaciou utokov na koncové zariadenia



3. Analyza existujuceho rieSenia

LoRa je proprietarna technoldgia umoznujica IoT zariadeniam vd’aka chirp spread spectrum
modulacnej technike komunikovat na vel'ké vzdialenosti pri zachovani vysokej miery
energetickej efektivity [7]. Samotna technologia LoRa vSak len definuje spdsob modulécie
signalu na fyzickej vrstve a preto je potrebné pri prenose dat pouzivat aj protokoly
zodpovedajuce za komunikdciu na vyS$Sich vrstvach RM/OSI modelu. NajpouzivanejSim
protokolom na MAC vrstve v ramci technoldgie LoRa je protokol LoRaWAN.

Tento protokol ma vo svojom aktudlnom formate aplikované isté formy zabezpecenia. Jeho
najaktudlnejsia verzia je verzia LoORaWAN vl1.1, vd’aka ktorej boli v protokole aktualizované
urcité metddy zabezpecenia, ktoré sa v predoslych verziach (verzie 1.0.1, 1.0.2 a 1.0.3)
povazovali za kritické. Medzi tieto zraniteInosti patri nedostatocny manazment kl'aCov, slabé
Sifrovanie, Ci slabd ochrana voci odchytdvaniu a falSovaniu posielanych paketov [12]. Ich
mitigacia je Casto realizovand pomocou novych typov sprav, ktoré si vymienaji koncové
zariadenia so serverami, pripadne pomocou vylepSenia systému klI'i€ov (konkrétne ich
funkcionality, alebo distribucie). Napriek upravam, ktoré so sebou priniesla verzia LoRaWAN
v1.1, je protokol nachylny na utoky, ktoré mozu narusit’ o¢akavané fungovanie infrastruktury.
Tymto utokom sa blizSie venujeme v kapitole 4.1.

Bezpecnostné opatrenia LoRaWAN protokolu (v1.1) boli taktiez upravené vo fyzickej rovine,
a to pridanim nového servera do infraStruktary. Ide o tzv. Join server, ktory celkovo
zjednodusuje proceduru pridavania koncovych zariadeni do siete. Jeho vyhodou je, Ze dokaze
ulozit’ a spravovat’ rozne kl'uce, ako napr. korenové kl'i¢e (angl. root keys). Tieto kl'ice
nasledne je mozné distribuovat’ z Join servera na potrebny sietovy/aplikacny server. Join
server inymi slovami zmensuje hardvérové poziadavky na infrastruktiru (nie je potreba mat’
viacero priestorov pre klice, staci iba jeden) a podporuje jej celkovi bezpecnost’ za pomoci
Sifrovania [13].

Novym pojmom pre verziu vl.1 je aj Roaming. Tato funkcionalita je aplikovand pomocou
typového rozdelenia sietovych serverov - domaci (angl. home), preposielaci (angl.
forwarding) a obsluhujici (angl serving) server. Roaming takto umoZiiuje pripojenie
koncovych zariadeni do siete, ktora nie je ich domacou (lokalnou) sietou [14].

Z bezpecnostného hladiska ma teda protokol LoRaWAN vo verzii vl.1 svoje vyhody a
nevyhody. Pridanim roamingu sa zlepSila univerzéalnost' tohto protokolu, avSak na druhej
strane moze dojst’ k zvacsSeniu plochy utoku (angl. attack surface). Pridanim Join servera sa
ulah¢ila manipulécia s kI'a¢mi, avSak je potrebné dobre zabezpecit’ server pred ttokmi. Inymi
slovami, ide o protokol, ktory mé velké ambicie, avSak stale ho nem6zeme povazovat za plne
bezpe¢ny. Cielom néasho projektu je predstavit jedno z moznych rieSeni zabezpecenia
LoRaWAN infrastruktiry za pomoci monitorovania a logovania sietovej premavky za ucelom
minimalizovania ¢asu potrebného na detekciu utoku. Tymto spdsobom sa vieme proti utokom
vCas branit’ a vieme vytvorit’ lepSie podmienky pre preventivne opatrenia.



4. Navrh a realizacia monitorovania

Protokol LoRaWAN je relativne malo vyuzivany protokol, ktory bol vytvoreny len nedavno a
zatial’ nie st dostupné detailn¢ analyzy tohto protokolu z hl'adiska bezpec¢nosti [4]. V ramci
naSej prace sme sa rozhodli preStudovat’ dany protokol (verziu 1.1) [7] a tak identifikovat’ pre
nas dolezité informacie a postupy ako napriklad podporované typy sprav, sposob nadviazania
spojenia, pripojenia do sieti a prenosu dat medzi koncentratom a koncovymi zariadeniami.

ZvySenu pozornost sme venovali bezpeCnostnym mechanizmom a prvkom protokolu
LoRaWAN. Na zdklade analyzy protokolu a jeho prvkov sa ndm pocas timovych stretnuti
podarilo identifikovat’ niekol’ko zranitel'nosti v ramci navrhu protokolu LoORaWAN ako aj v
dizajne komunikacie v sietach. Identifikované zranitelnosti sme sa rozhodli rozdelit' do
niekol’kych kategérii priCom ku vSetkym sme sa pokusili priradit’ aj Gtok, pomocou ktorého
by mohli byt’ zneuzité [1-7].

Pocas timovych stretnuti sme taktieZ navrhli sposob akym by mohli byt jednotlivé utoky
detekované a pripadne aj zastavené. Kvoli detekcii titokov bolo potrebné identifikovat’ polia
na logovanie v hlavickach sprav prenaSanych protokolom LoRaWAN. V nasledujtcej Casti
odprezentujeme niekol’ko vybranych utokov, priCom charakterizujeme aj ich mozné dopady a
spOsoby detekcie.

4.1 Vybrané utoky

4.1.1 Jamming [3, 4, 6]

Stru¢na charakteristika utoku: Pri registracii do siete metddou aktivacie zariadeni bez
vopred definovanych kl'icov, ktoré by vyZadovali ich uloZenie v pamiti koncového zariadenia
sa vyuziva metdda OTAA (over the air activation). Pocas tejto sa vyuziva DEVNONCE,
Cislo, ktoré je stiCastou join request spravy na generovanie kl'icov. Pri¢om toto 16 bitové
¢islo je generované koncovym zariadenim nahodne a zaroven sa medzi niekolkymi join
requestami nesmie opakovat. V pripade jeho opakovanie server zamedzi pripojeniu
koncového zariadenia do siete zahodenim prijatého join requestu. Teda v pripade, ak Gto¢nik
zachyti join request resp. ma znalost’ o Case, kedy sa Standardne vybrané zariadenie pripédja do
siete. Je v pripade, Ze dokaze vysielat na vySSom vysielacom vykone alebo sa nachadza
blizSie ku koncentratoru schopny pouzit' identifikator cielového koncového zariadenia a
odoslanim vel'kého poctu join requestov pri vyCerpani vicSej Casti rozsahu (idedlne celého
rozsahu) DEVNONCE c¢isel dosiahnut, ze sietovy server po prijati join requestu od
skutocného koncového zariadenia tento request odmietne pre opakujiice sa devNonce ¢islo.
Iny typ jammingu mdze spocivat’ v kontinudlnom vysielani na dat na vybranej frekvencii s
maximalnym vysielacim vykonom, ¢im moéze dojst k ruSeniu komunikécie ostatnych
koncovych zariadeni v okoli, ktoré nasledkom toho nebudu schopné tispesne odosielat’ uplink
spravy ku koncentratorom resp. prijat’ downlink spravy.



Mozné dopady: Uspesna realizécia daného ttoku vedie k zamedzeniu pristupu k sluzbe pre
koncové zariadenie, ktoré je cielom utoku a ma teda dopad na dostupnost’ systému
(Availability)

’

Navrhovany sposob realizacie: Upravou firmvéru vytvorime koncové zariadenie, ktoré v
kratkom c¢ase odosle vel'ké mnozstvo join requestov resp. odosle velké mnozstvo join
requestov pri ktorych bude DEVNONCE ¢islo sledovat’ ur€ity vzor teda vytvorena sekvencia
nebude vyzerat’ ndhodne. Pripadne vycerpame cely priestor 0 - 216 moznych DEVNONCE.
Vytvorime koncové zariadenie, ktoré¢ bude kontinualne vysielat’ data vybranej frekvencii v
blizkosti vybraného koncového zariadenia a predpokladame, ze tak dojde k strate niekol'kych
odosielanych sprav z koncového zariadenia obete.

CWE identifikator: CWE-799: Improper Control of Interaction Frequency

Navrh sposobu detekcie: navrhujeme sledovat’ pocet join requestov odoslanych z
koncového zariadenia a ak tento presiahne urcity pocet napr. 100 za poslednych 24 hodin tak
vygenerujeme alert a budeme predpokladat, ze ide o replay resp. jamming utok. V pripade
budeme disponovat dostatocnym mnozstvom casu navrhujeme implementovat KLD
(kullback leibler divergence alg.) na analyzu niekolko poslednych prijatych DevNONCE
Cisiel a pomocou Statistickej analyzy tak vyhodnotit, ¢i st skuto¢ne ndhodné alebo nie.
Taktiez v pripade zariadenia, ktoré ma odosielat’ data v pravidelnych intervaloch ak neddjde k
prijatia dat navrhujeme vygenerovat’ alert a nasledne vykonat' fyzicku kontrolu funkcnosti
daného koncového zariadenia.

MoZné zamedzenie/predchiadzanie utoku: zmeny komunikacnej frekvencie koncovymi
zariadeniami. Relativne cast¢ zmeny komunikacnej frekvencie koncovymi zariadeniami
vyrazne znizuji schopnost’ uto¢nika odchytit’ join request povodného koncového zariadenia a
tak ziskat' jeho identifikator pod ktorym nésledne preposiela rogue join request spravy.
Dal$im moZnym sposobom predchadzania tomuto typu Gtoku je namiesto odpojenia a
pripojenia zariadenia zo siete ho nechat kontinudlne pripojené do siete, Co je mozné
dosiahnut’ pravidelnym odosielanim keepalive sprav.

Potrebné logovanie poli v hlavicke: Timestamp, DEVNONCE, GWID, NETID, DevAddr,
JoinEUI, DevEUI

4.1.2 Replay utok [2, 4]

Struéna charakteristika titoku: Utoénik prerusi povodné spojenie resp. komunikaciu medzi
koncovym zariadenim a koncentratorom priCom zarovei zachyti spravu odoslanu z
koncového =zariadenia a tito sa nasledne pokusi odoslat znovu. Tento utok je Ccasto
vykonavany prave v kombinacii s jammingom, kde uto¢nik odosiela vel'ké mnozstvo join
requestov s identifikatorom zariadenia, ktorému chce zabranit’ pripojenie do sieti.

Mozné dopady: Tento utok vie mat’ v pripade, ze je vykondvany v kombindcii s jamming
utokom zabranit’ pripojeniu legitimneho zariadenia do siete a tak dosiahnut’ znepristupnenie
sluzby pre vybrané koncové zariadenia. Resp. v pripade uspesného znovuposlania dat
(Availability).



Navrhovany sposob realizacie:  Navrhujeme upravit LMIC komunika¢ni kniZnicu
vybraného koncového zariadenia tak, aby neakceptovalo joinAccept spravy od koncetratoru a
neustale odosielalo join requesty z postupne sa zvysujucim DevNonce (number used only
once), ¢o je 16 bitové ndhodné Cislo ktoré musi byt sucastou kazdého join requestu. Toto
¢islo je dolezit¢ nakolko je vyuzivané na generovanie klIi€ov pri pripojeni koncového
zariadenia do siete s vyuzitim OTAA metody aktivacie zariadenia. V pripade znovupouzitia
devnonce cisla ako aj v siefovy server neumozni pripojenie koncového zariadenia dos sieti a
zahodi dany join request. Druhy mozny spdsob realizacie je upravit' zdrojovy kod tak aby
koncové zariadenie pri odosielani datovych sprav odoslalo tieto spravy s nevhodnym
framecounterom avSak podla dokumenticie by tieto mali byt automaticky zahodené na
sietovom serveri a preto by sme ich neboli schopny v dostatocnej miere logovat'.

CWE identifikator: CWE-323: Reusing a Nonce, Key Pair in Encryption

Navrh sposobu detekcie: navrhujeme sledovat’ pocet join requestov odoslanych z
koncového zariadenia a ak tento presiahne urcity pocet napr. 100 za poslednych 24 hodin tak
vygenerujeme alert a budeme predpokladat, ze ide o replay resp. jamming utok. V pripade
budeme disponovat dostatocnym mnozstvom casu navrhujeme implementovat KLD
(kullback leibler divergence alg.) na analyzu niekol'ko poslednych prijatych DevNONCE
Cisiel a pomocou Statistickej analyzy tak vyhodnotit’, ¢i st skutocne ndhodné alebo nie.
Taktiez v pripade ak budeme registrovat’ prijatie join requestu s identifikatorom zariadenia,
ktoré uz je pripojené v sieti, tak je mozné predpokladat’, Ze tieto requesty su odoslané z rogue
koncového zariadenia, ktoré¢ sa snazi vycCerpat’ pouzitelné DEVNONCE pre dané koncové
zariadenie a tak v pripade potreby znemoznit’ jeho opitovné pripojenie do siete. Pripadne ako
sofistikovany sposob detekcie v pripade statickych koncovych zariadeni je mozné na zéklade
analyzy hodn6t RSSI a SNR sprav prijatych z koncového zariadenia prostrednictvom
niekol’kych koncentratorov trianguldciu urcit pribliznt polohu koncového zariadenia
odosielajiceho join requesty a v pripade ak sa poloha tohto zariadenia nezhoduje s polohou na
ktorej by sa malo nachadzat’ zariadenie s tymto identifikatorom moze to byt do istej miery
indikatorom kompromitécie.

Mozné zamedzenie/predchadzanie Gitoku: Tomuto Gtoku nie je mozné predchadzat’ nakol’ko
nevieme ovplyvnit' a ani zabranit’ rogue koncovym zariadeniam odosielat’ velky pocet
falo$nych join requestov. Avsak relativne Casté zmeny komunikacnej frekvencie koncovymi
zariadeniami vyrazne znizuju schopnost’ uto¢nika odchytit’ join request pdvodného
koncového zariadenia a tak ziskat’ jeho identifikator pod ktorym nésledne preposiela rogue
join request spravy.

Potrebné logovanie poli v hlavicke: Timestamp, FrameCNT, DevNONCE, RSSI, SNR
4.1.3 Nedovoleny presun brany (zmena polohy brany) [6, 7]

Struéna charakteristika atoku: Gto¢nik presunie koncentrator do inej lokality, pricom ho
nad’alej ponecha pripojeny do siete, ¢im spdsobi, Ze napriek tomu, Ze sa toto zariadenie bude
javit’ ako bezproblémové a fungujice v rdmeci sietovej infrastruktiry tak z dovodu novej



polohe je mozné, Ze dané zariadenie uz nebude schopné pokryvat’ spojenim geograficka
oblast’ pre ktora bolo urcené.

Mozné dopady: odstranenie resp. presun brany z vybranej lokality méze viest’ k degradacii
sluzby v danej lokalite, o ma za néasledok dopad na dostupnost’ sluzby
(Availability)

Navrhovany sposob realizacie: Prenos brany do inej fyzickej lokality a jej nasledné
opatovné pripojenie do siete v novej lokalite.

CWE identifikator: CWE-1263: Improper Physical Access Control

Navrh spésobu detekcie: Prostrednictvom udajov latitude a longtitude, ktoré posiela brana v
ramci poli LAT a LNG hlavic¢iek odosielanych sprav na sietovy server. Pomocou tychto poli
mozno sledovat’ zemepisnl pozicii brany v ¢ase a v pripade zmeny hodnot budeme schopny
spolahlivo identifikovat’ presun brany resp. nedovoleny presun brany.

MoZné zamedzenie/predchadzanie titoku: Zabezpecenie bezpe¢ného umiestnenia
jednotlivych koncentratorov. Teda zabezpecenie fyzickej ochrany pred neopravnenym
pristupom resp. miniméalne umiestnenie brany na zlozito pristupnych miestach.

Potrebné logovanie poli v hlavicke: Timestamp, LAT, LNG
4.1.4 Kompromitacia kI'd¢ov (komunikacnych) na sieovom serveri

Struc¢na charakteristika utoku: V tomto smere si vieme predstavit’ niekol’ko vektorov
utoku. Ako napriklad modifikéacia danych kI'i¢ov, ich nedovolené kopirovania a poskytnutie
neopravnenym osobam, odstranenie kl'acov.

Mozné dopady: Uspesna realizacia daného utoku vedie k ohrozeniu dévernosti odosielanych
dat. Zaroven v istych pripadoch moze viest’ k zamedzeniu funk¢nosti sluzby. (Confidentiality,
Availability)

Navrhovany sposob realizacie: zmazanie pripadne Gprava kI'i¢ov na sietovom serveri.

CWE identifikator (mozné pripady): CWE-732: Incorrect Permission Assignment for
Critical Resource; CWE-284: Improper Access Control

Navrh sposobu detekcie: Detegovat’ dany utok navrhujeme implementaciou systému FIM
(file integrity monitoring) nad subormi obsahujucimi komunikac¢né klIai¢e. Tento bude
schopny v pripade neopravnenej zmeny dané¢ho suboru vygenerovat’ alert systémovym
administratorom, ktory nasledne mozu pristipit’ v vykonaniu napravnych opatreni.

Mozné zamedzenie/predchadzanie itoku: V ramci proaktivnych opatreni na predchadzanie
utokom navrhujeme implementovat’ vhodnu pristupovt politiku spolu v zmysle politiky



minimalnych opravneni a tak zabezpecit, aby mali moznost’ akejkol'vek manipulécie (¢itanie
aj zapis) so subormi obsahujucimi komunika¢né kl'ice len opravneny pouzivatelia v idedlnom
pripade obmedzené mnozstvo serverovych administratorov. Zaroven navrhujeme logovat’
vSetky pristupy k danym stiborom (Citania aj zapis, zmeny) aby bolo mozné skontrolovat’
vSetky ¢innosti vykonavané nad tymito sibormi a v pripade potreby ich auditovat’.

Potrebné logovanie idajov: Timestamp, sprava/alert z file integrity checker aplikacie,
pristupy k danym suborom a ich modifikacie

4.1.5 Man in the middle medzi sieCovym serverom a aplika¢nym serverom

Struc¢na charakteristika utoku: Uto¢nik zachytava komunikaciu medzi sietovym serverom a
aplikacnym serverom s ciel'om zistit’ obsah dat odoslanych z koncového zariadenia pripadne
zmenit’ ich obsah. Toto by napr. bolo mozné, ak by zmenil obsah pol'a framepayload na
localhoste lora.fiit.stuba.sk

Mozné dopady: Gspesné prevedenie utoku ma za nasledok ziskanie pristupu k citlivym
udajom, ktoré nie su prenasané v Sifrovanej podobe resp. za istych okolnosti umoznuje
dokonca aj ich manipulaciu a teda ma dopad na dovernost’ a integritu dat.

(Integrity, Confidentiality)

Navrhovany sposob realizacie:
CWE identifikator: ziadne konkrétne CWE
Navrh spoésobu detekcie: tento typ utoku neplanujeme detegovat’ v systéme SIEM.

Mozné zamedzenie/predchadzanie itoku: Pridanie vlastného MIC nad data odoslané medzi
sietovym serverom a aplikacnym serverom. V pripade potreby mozny prenos dat medzi
sietovym serverom a aplikaénym serverom v Sifrovanej podobe, priCom déta by boli aj
podpisané kryptografickym podpisom.

Potrebné logovanie idajov: Timestamp, vlastné MIC (message integrity check)
4.1.6 Porusenie vysielacich regulacii koncovym zariadenim [10, 11]

Stru¢na charakteristika utoku: Na koncové zariadenie je nahraty firmvér ktory nespravne
kontroluje dodrziavanie pracovného cyklu (maximalneho vysielacieho ¢asu) koncového
zariadenia, ktoré ndsledne nadmerne zat'azuje komunikacnt frekvenciu a to dokonca v
niektorych pripadoch nad ramec platnej legislativy regulujticej radiova komunikaciu. Dalim
moznym problémom z tejto kategorie je odosielanie dat na inej vysielacej frekvencii ako je
vysielacia frekvencia povolend v ramci legislativy o radiovej komunikécii v danom regione.

MoZzné dopady: V pripade nadmerného vysielania jedného koncového zariadenia méze dojst’
k ruseniu komunikacie inych koncovych zariadeni, ¢o méze mat’ za ndsledok znepristupnenie
sluzby teda dopad na jej dostupnost’. (Availability)



Navrhovany sposob realizacie: Navrhujeme zdmerne nahrat’ na vybrané koncové zariadenia
chybny firmvér, ktory im umozni vysielat’ data kontinualne bez dodrzovania platnych
obmedzeni vztahujucich sa na maximalny vysielaci ¢as. Dalej navrhujeme zdmerne nahrat
na vybrané koncové zariadenia chybny firmvér, ktory im umozni vysielat’ data na vysielacej
frekvencii, ktora nie je povolena v ramci SR, kde je radiova komunikécia pre technologiu
LoRa regulovana komunika¢nym planom EU433. PriCom tieto zmeny planujeme vykonat’
vhodnou Upravou zdrojového kédu komunikacnej kniznice LMIC, ktora tvori sucast’ firmvéru
koncovych zariadeni vyuZzivaného na odosielanie a prijimanie dat.

CWE identifikator: ziadne konkrétne CWE

Navrh spésobu detekcie: Dany utok navrhujeme detegovat’ v ramci systému SIEM na
zéklade pravidla, ktoré porovna vysielaciu frekvenciu koncového zariadenia voc¢i zoznamu
povolenych vysielacich frekvencii pre dany region a nasledne vyhodnoti stilad s platnymi
vysielacimi pravidlami. Dalej budeme po prijati dat z koncového zariadenia kontrolovat’
mnozstvo prijatych dat z daného koncového zariadenia za poslednych 24 a toto mnoZzstvo
vzhl'adom na komunikacnu rychlost’ koncového zariadenia prepocitame na vysielaci ¢as a ten
porovname s maximalnym moznym vysielacim a opit’ sa pokusime vyhodnotit, ¢i st v
pripade komunikécie z daného koncového zariadenia dodrzané poziadavky na maximalnu
moznu dizku komunikacie.

Mozné zamedzenie/predchadzanie utoku: V tomto pripade v podstate neexistuje sposob
zabranenia danému utoku okrem fyzického znefunkc¢nenia koncového zariadenia
vysielajiceho nad ramec platnych regulacii. K lokalizécii by bolo mozné prispiet’ na zaklade
hodn6t RSSI a SNR sprav prijatych z daného koncového zariadenia roznymi koncrentratormi
v okoli a tak priblizne pomocou triangulacie identifikovat’ jeho polohu ¢o moze do istej miery
ul’ah¢it’ jeho lokalizaciu a umoznit’ jeho znefunkénenie avSak toto povazuje ako miernu
nadpracu a preto to nebudeme realizovat. My ako opatrenie navrhujeme odpojit’ dané
zariadenie z nasej siete a tak mu znemoznit’ odosielané data prijat’ na koncrentratore resp.
sietovom serveri pokial’ majitel’ nevykona napravu firmvéru.

Potrebné logovanie poli v hlavi¢ke: Timestamp, Channel, FREQ, SF, Payload size, Data rate

DataRate Modulation SF BW bit/s
0 LoRa 12 125 250
1 LoRa 1 125 440
2 LoRa 10 125 980
3 LoRa 9 125 1760
4 LoRa 8 125 3125
5 LoRa 7 125 5470
6 LoRa 7 250 11000
7 FSK 50 kbps 50’000



4.1.7 Service degradation + anomalie v datovych hodnotach [4, 5]

Struc¢na charakteristika utoku: napriklad manipulédciou prostredia v okoli koncového
zariadenia napr. ak ide o meracie zariadenie teploty pripadne splodin moze Gto¢nik dosiahnut’
odoslanie nespravnych dat z koncového zariadenia. Dalej umiestnenim blokujticeho objektu
napr. vel’ky kus kovu alebo beténu do blizkeho okolia koncového zariadenia mozno ovplyvnit
schopnost’ koncového zariadenia uspesne vysielat’ data ku koncentratorom.

Mozné dopady: uspesna realizacia dané¢ho utoku moze viest’ k odoslaniu chybnych dat z
koncového zariadenia ¢o méa dopad na integritu dat. Obmedzenie schopnosti koncového
zariadenia vysielat’ data ku koncentratorom s dostatoc¢ne silnym signalom pre ich prijatie
mdze sposobit’ vypadok sluzby a jej nasledné znepristupnenie teda méZe mat’ dopad na
dostupnost’ (Integrity, Availabilty)

Navrhovany spésob realizacie: Do okolia koncového zariadenia budeme postupne
umiestnovat’ plech pomocou ktorého budeme blokovat’ signaly odosielaného z koncového
zariadenia. V pripade ak sa ndm podari ziskat’ pristup aj ku koncovému zariadeniu so
senzorom merajucim hodnotu urcitej veli¢iny poktsime sa nejakym spdsobom manipulovat’
dany senzor tak aby zaznamenal chybné data, ktoré budu nasledne odoslané koncovym
zariadenim.

CWE identifikator: Ziadne konkrétne CWE

Navrh spésobu detekcie: V ramci systému SIEM budeme detekovat’ na zaklade hodndt
RSSI a SNR degradaciu signalu. V pripade anomalii v datovych hodnotach navrhujeme
vytvorit’ model detekcii anomalii v datach na zdklade predchadzajucich hodnot (baza) a
taktiez v pripade viacerych senzorov merajucich hodnotu rovnakej veli¢iny korelovat’
hodnotu tejto veli¢iny medzi jednotlivymi senzormi.

MoZné zamedzenie/predchadzanie tutoku: fyzicka kontrola okolia koncovych zariadeni.
Fyzické kontrola stavu a spravneho fungovania senzorov koncovych zariadeni ako aj
koncovych zariadeni ako celku.

Potrebné logovanie poli v hlavi¢ke: Timestamp, RSSI, SNR (az na sietovom serveri aby
sme mali deduplikované data), SF, Payload(aplikacny server resp. az deSifrovany payload)

4.1.8 Bit flipping [1, 4, 5]

Stru¢na charakteristika utoku: je to typ utoku, pri ktorom je mozné zmenit Specifické Casti
(bity) kryptogramu bez znalosti deSifrovacieho kl'acu. Prevedenie tohto Gitoku umoziuje
uto¢nikovi znehodnotit’ odoslané data. AvSak na zmysluplné vyuzitie itoku okrem
dosiahnutia DOS utoku je nutné znalost’ Struktury plaintextu ako aj vedomost’ o tom, kde v
ramci kryptogramu sa nachadzaju jednotlivé bity plaintextu, tak aby ich bolo mozné menit’
zmysluplnym sposobom.



Mozné dopady: v pripade Uspesnej realizacie utoku moze dojst’ k zmene dat a teda dopadu na
ich obsah resp. integritu. (Integrity)

Navrhovany sposob realizacie: vzhl'adom na fakt, Ze v ramci kniznice LMIC, ktoru
planujeme vyuzivat’ v rdmci firmvéru koncovych zarideni je vyuzivany Sifrovaci algoritmus
AES-128, v ramci ktorého nedochédza k priamemu mapovaniu bitov vstupu na bity vystupu
resp. ani nie je mozné jednoznacne urcit’ ktory bit vstupu zodpoveda vybranému vystupnému
bitu preto nie je mozné dany utok realizovat’.

CWE identifikator: CWE-649: Reliance on Obfuscation or Encryption of
Security-Relevant Inputs without Integrity Checking

Navrh spésobu detekcie: anomalie v datovych hodnotach. Nevhodny format prijatych dat z
koncového zariadenia napr. zmenené znaky v texte a tak podobne.

Mozné zamedzenie/predchadzanie itoku: Gtoku nie je mozné zamedzit. AvSak vyuzitim
Sifrovacieho algoritmu v ktorom neexistuje priame mapovanie medzi bitmi vstupu a bitmi
vystupu je mozné dosiahnut’ jeho efektivnu zmysluplna neaplikovatel'nost’ pre titocnika.
Taktiez mozno implementovat’ dodato¢ny vlastny CRC alogritmus pripadne MIC
mechanizmus, nad payloadom, ktory bude jeho sucastou a eventudlne by mohol byt vyuzity
aj na detegovanie daného utoku.

Potrebné logovanie poli v hlavi¢ke: Timestamp, MIC, CRC

Po vykonani analyzi moznych Utokov na LoRa siet, ako aj navrhovanych metddach je
detekcie sme dospeli k zaveru, Ze sucasny stav UDP packet forwarder-u ako aj chip stack-u
nevykonavand dostato¢né logovanie a sledovanie nami zvolenych metrik a poli hlaviciek
potrebné pre spolahliva detekciu identifikovanych utokov na LoRa infraStruktiru. Preto sme
sa rozhodli upravit’ zdrojovy kod UDP packet forwarder-u ako aj chirpstacku tak aby sme boli
schopny potrebné tdaje logovat’ a nasledne agregovat v ramci systému SIEM a v fiom s
vyuzitim vytvorenych pravidiel identifikovat’ Skodlivu aktivitu alebo premavku v rdmci LoRa
infrastruktury. V nasledujtcej Casti popisuje zmeny vykonané v ramci zdrojového kodu.

Pricom sme identifikovali nasledovné polia resp. udaje, ktorych hodnoty musia byt
zaznamenané¢ a postupené na dalSiu analyzu do syst¢tmu SIEM: DEVNONCE, GWID,
NETID, Device ID, JoinEUI, DevEUI, Frame Counter, LAT, LNG, FREQ, SF, Payload
size, RSSI, SNR, MIC, Timestamp

SEM TREBA DOPISAT CO SA UPRAVILO NA CHIRPSTACKU A UDP PACKETe resp. ako
sme dosiahli logovanie a zobrazenie tych dat v sieme, ktoré sme zistili, Ze chceme a potrebujeme
logovat’. pripadne screenshoty zo siemu



5. Moduly

V nasledujtcej kapitole st uvedené hlavné moduly pouzité v projekte.

5.1 Hardvér

Pre testovanie a preukazanie funk¢nosti jednotlivych monitorovacich systémov navrhovanych

v projekte, st potrebné 3 rozne typy hardvéru.

1. Koncové zariadenie - vysiela informécie z prostredia aplikacnému serveru,
2. Lora Brana - prijima data z koncovych zariadeni a posiela na hlavny server,
3. Server - spracovava a obsahuje aplikacie postavené na informadciach, ktoré koncové

zariadenia odosielaju.
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Obrazok 1: Architektura LORAWAN sieti

5.2 SIEM

https://www.elastic.co/what-is/elk-stack

SIEM je monitorovaci a auditny nastroj, ktory pouziva IT bezpecnostny tim na monitorovanie
relevantnych informadcii z IT infrastruktiry. Vzhladom na charakter projektu je pouzity
nastroj ELK pozostavajuci z viacerych aplikécii, ktoré v kombinécii tvoria open-source SIEM

rieSenie.

5.3 ChirpStack architektira

https://www.chirpstack.io/



https://www.elastic.co/what-is/elk-stack
https://www.chirpstack.io/

Server pouzity na spracovanie premavky z koncovych zariadeni je, podobne ako v pripade
SIEM, open-source rieSenie ChirpStack. Uvedeny server sluzi ako LORAWAN siet'ovy server,

s moznostami pridavania a odoberania koncovych zariadeni.

LoRa® Gateway LoRa® Gateway
UDP Packet Forwarder Basics Station API client
UDP ‘Websockets gRPC
oud / server / VM
ChirpStack Gateway Bridge ChirpStack
LoRa® Gateway \ ntegrations
UDP Packet Forwarder + MQTT MQTT HTTP MQTT Etc ..

ChirpStack Gateway Bridge

MQTT broker

Obrazok 2: Architektura Chirpstack softvéru

5.4 Koncové zariadenie (firmvér)

Koncové zariadenie bude spominané TTGO LoRa 32. Jadro skriptu na odosielanie ramcov je
pouzité z otvorené¢ho repozitara (https://github.com/Inlp/LMIC-node), kde je funkény kod,
ktory sluzi ako prikladné LoRa koncové zariadenie. Pouziva Arduino framework, kniznicu
LMIC LoRaWAN a PlatformlIO. Je tam vytvoreny priestor pre pouZzivatel'sky kod, kde je

mozné definovat’ ¢o bude zariadenie robit’ podl'a toho na ¢o ma slazit’.

Do kaZdého zariadenia je so skriptom potrebné nahrat aj OTAA klu¢ a identifikator
zariadenia, podla nastavenia v Chirpstacku. Bez toho Chirpstack nevie identifikovat’ koncové
zariadenie a spracovavat’ jeho komunikaciu. Pred odoslanim kazdého ramca zo zariadenia
prebieha Sifrovanie dat pomocou jeho relacnych kl'aicov. V Chirpstacku je pridany kod na

desifrovanie, aby posielané data mohli byt’ analyzované v SIEM-e.

Ulohou skriptu je generovanie a posielanie dat, aby sme mohli simulovat’ Gtoky. Samotny

obsah dat nebude hrat’ velku ulohu, takze budeme posielat’ len nasledovné udaje:

e nameranu teplotu zo senzorov,



e (islo, ktoré bude inkrementované kazdym odoslanim (mod. 10 000),

e staticky string “Hello from LoRa device!”.

Zariadenia nebudu priamo do SIEM-u posielat’ ni¢, o to sa postara Chirpstack.

5.5 Lora Gateway Packet Forwarder

https://github.com/Lora-net/packet forwarder

Ako je mozné vidiet' na obrazku s Chirpstack architekturou, tak jednym z hlavnych casti
funkéného odosielania dat je UDP Packet Forwarder. Spomenuty softvér slizi na posielanie
sprav prijatych na LORA rozhrani, zmenit’ kédovanie a pomocou TCP/IP architektiry odoslat’

Serveru.

6. Implementacia

6.1 Realizované utoky

V ramci implementacie sa ndm podarilo zrealizovat’ Gtoky jamming, poruSenie vysielacich
regulacii, nedovoleny presun brany, kompromitacia klI'aicov na sietovom serveri a anomalie v
datovych hodnotdch. Na kazdy z uspesne zrealizovanych Utokov sme na urovni SIEMu
napisali pravidlo, detekujice prebiehajuci utok. Ich implementacia a celkovy priebeh bude
popisany nizsie.

Zvys$né utoky sa ndm nepodarilo zrealizovat’ z nasledujicich dovodov:

e replay - z dovodu, Ze realizicia bola prili§ naro¢na a ChirpStack spolu s kniZnicou
maji mechanizmy blokujuce tento typ utoku,

e man in the middle - z dovodu, ze ChirpStack integruje funkcionality sietového aj
aplika¢ného servera a tak nebola mozné simulacia tohto utoku,

e bit flipping - z dévodu, ze v knizinici je pouzivany AES Sifrovaci algoritmus a ked'ze
v flom nie je mozné priame mapovanie medzi bitmi Sifrovaného a otvoreného textu tak

sa nedd sa odhadnut’, ktoré bity flipnut’.

6.1.5 Jamming
Konfiguracia: V ramci nasej implementacie bezne kontrolujeme pocet odosielanych sprav za
vybrané obdobie. Tento konkrétny utok mé za nésledok znizenie kvality aZ znepristupnenie

sluzby sposobeny nedostatkom dorucenych sprav. Takyto utok vieme simulovat’ réznymi


https://github.com/Lora-net/packet_forwarder

sposobmi, kde budeme rusit’ signal a spravy sa nebudi moct’ odoslat’ v normalnom pocte

(okolo 2880 sprav).

Zachytenie: Pravidlo je vytvorené tak aby kontrolovalo pocet sprav kazdych 24 hodin za
poslednych 24 hodin a pokial’ tento pocet zoskupenych na zéklade identifikatora zariadenia

bude mensi ako 2700 tak sa vygeneruje upozornenie.
— text pravidla —

Tento utok sme simulovali tak, Ze sme presunuli zariadenie mimo dosahu signdlu do
vzdialenej miestnosti. Upozornenie bolo vygenerované, pretoze pocet sprav bol iba XX sprav

a je zobrazené na obrazku niz§ie. Spravy boli odosielané z koncového zariadenia ¢islo XX.

— obrazok alertu —

6.1.2 Nedovoleny presun brany
Konfiguracia: Brana ma GPS modul, pri ¢om polohu odosiela na ChirpStack. V pripade, ze
dojde k zmene polohy je vygenerované upozornenie. Poloha je reprezentovand parametrami

“lan” a “lot” ako latitude (zemepisna §irka) a longitude (zemepisna dizka).

Zachytenie: Pravidlo je implementované tak, aby sa pri zmene zaregistrovanej polohy (lat -
49.153 a lon - 17.072) vygenerovalo upozornenie. Poloha brany sa kontroluje kazdti minttu a

kontroluje sa poloha za poslednych 90 sektind.

P6vodna poloha brany bola zmenend na lat - 48.153419494628906 a lon -
17.071544647216797. Obsah spravy so zmenenou polohou je zobrazeny nizsie.

6.1.3 Kompromitacia kPucov

Konfiguracia: ChirpStack pouziva na ukladanie citlivych udajov databazu Redis. V nej su
ulozené komunika&né kI'a¢e. Utok je zamerany na to, Ze ak k databaze pristipi nové IP adresa
(doteraz nepoznand) vygeneruje sa v SIEMe upozornenie. Ciel'om je zabranit’ aby k databaze

nepristupoval nikto iny okrem hlavného stroja (ChirpStack).

Zachytenie: Pravidlo kazdi minttu kontroluje pristupy za poslednych 90 sekund.
Kontrolovany parameter je “ip.keyword”. Pokial’ je hodnota tohto parametru nova bude

vygenerované upozornenie.

{"id":"5321df10-dc70-11led-alab-5dee06af8c3c", "updated at":"2023-04-16T19:53:3
3.9212", "updated by":"elastic","created at":"2023-04-16T16:04:11.6592", "creat



ed by":"elastic", "name":"KEYS", "tags": ["private-keys"],"interval”:"1m", "enabl
ed":true, "description":"Watch for Private key reads from Redis database on
chirpstack","risk score":21,"severity":"low","license":"", "output index":"","
meta": {"from":"30s","kibana siem app url":"http://10.0.130.124:5601/app/secur
ity"},"author":[],"false positives":[],"from":"now-90s","rule id":"d203f28c-c

568-4da7-bdle-a36350d23690", "max signals":100,"risk score mapping":[], "severi

ty mapping":[],"threat":[],"to":"now","references":[],"version":3, "exceptions
_list":[],"immutable":false,"related integrations":[],"required fields":[],"s
etup":"", "type":"new_terms","query":"*","new terms fields":["data.ip.keyword"

], "history window start":"now-1d","filters":[],"language":"kuery","data view
id":"90ef18c3-04a0-412f-b19f-£51e27273074", "throttle":"rule","actions": [{"gro
up":"default","id":"6d4d7dc0-cd31-11led-alab-5dee06af8c3c", "params" : { "document

s":[{"name":"private key"}]},"action type id":".index"}]}

{"exported count":1,"exported rules count":1,"missing rules":[],"missing rule
s_count":0,"exported exception list count":0,"exported exception list item co
unt":0, "missing exception list item count":0,"missing exception list items": [

], "missing exception lists":[],"missing exception lists count":0}

Na obrazku je zobrazené upozornenie z pripadu, kedy sme sa pokusili k databaze pristipit’ zo

sukromného stroja s nezndmou IP adresou 172.29.0.1.

6.1.1 PorusSenie vysielacich regulacii

Konfiguracia: V tejto Casti sme sa zamerali na zvySenie frekvencie odosielania sprav z
koncového zariadenia tak aby sme navysili pocet join requestov odoslanych za poslednych 24
hodin. Pocet sa zvysil niekol’konasobne, ked’ze interval sa z 30 sekind zmensil na 15 sekund.
To znamen4, Ze beZzne bolo odoslanych okolo 2880 sprav za 24 hodin a my sme pri realizacii
utoku odoslali priblizne az 5760 sprav z koncového zariadenia. Na to aby sme tento utok
vedeli zrealizovat’ bolo potrebné upravit’ kod kniznice a znovu ho nahrat’ na vybrané koncové

zariadenie. Nasledne ndm uz len zostavalo vytvorit’ pravidlo v SIEMe a overit’ priebeh utoku.

Zachytenie: Detekcia tohto Utoku je mozna vdaka niZSie uvedenému pravidlu. Uvedené
pravidlo kontroluje kazdych 24 hodin pocet odoslanych sprav za poslednych 24 hodin, ktoré
maju rovnaky atribut identifikdtora zariadenia. Ak tento pocet presahuje Standardne

odoslanych 3000 sprav, vygeneruje upozornenie.

Na obrazku mdzeme vidiet' ako vyzerd zachytenie Gtoku tohto typu spolu so Statistikami a
poc¢tami odoslanych sprav s rovnakym identifikatorom zariadenia za poslednych 24 hodin z

koncového zariadenia ¢islo 2.



6.1.4 Anomalie v datovych hodnotach

Konfiguracia: Po prezreti sprav z dlhSieho Casového obdobia sme zistili, Ze LoRa koncové
zariadenie v rdmci korektnej beznej prevadzky posielalo spravy s teplotou nie vysSou ako 26
stupniov (Standardne iSlo o 23 alebo 26 stupiiov). My sme sa pri realizacii tohto uGtoku
zamerali na to aby vybrané koncové zariadenie posielalo spravy s niekol’konasobne vyssou
hodnotou pre premennu teploty. Konkrétne iSlo o hodnotu 99 stupniov. Na to aby sme tto
chybu spdsobili bolo nutné prepisat’ kod koncového zariadenia, v ktorom sme upravovali pole

“temp” a ndsledne opédtovne nahrat’ tento upraveny kod na vybrané zariadenie.
Zachytenie: Na detekciu tohto utoku sluzi v ramci SIEMu nasledovné pravidlo:

Toto pravidlo kontroluje hodnotu premennej teploty a ak nespiiia pozadované podmienky,

teda nie je vysSia ako 15 a niz$ia ako 35, tak vygeneruje upozornenie.

Na obrazku mozeme vidiet’ ako vyzera zachytenie takéhoto utoku a aj detaily Skodlivej spravy

odosielanej koncovym zariadenim ¢islo 5.
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